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Privacy and data protection eco-system
International and Country Obligation Level

✓ Thailand PDPA (27 May 
2019)

✓ ASEAN
Agreement on E-Commerce 
(Nov18)
✓ EU GDPR Territorial Scope 

(May 18)
✓ Update E-Privacy 

Regulation (March 2022)
✓ APEC – CBPR /PRP Program 
✓ RCEP Regional 

Comprehensive Economic 
Program (EIF Jan 2022)



ASEAN agreement on electronic 
commerce
E-commerce Chapter (Signed 2018)

4. Cross-border Transfer of Information by Electronic Means
(a) Member States recognize the importance of allowing 

information to flow across borders through electronic means, provided 
that such information shall be used for business purposes, and subject 
to their respective laws and regulations.

(b) Member States agree to facilitate cross-border ecommerce 
by working towards eliminating or minimizing barriers to the flow of 
information across borders, including personal information, subject to 
appropriate safeguards to ensure security and confidentiality of 
information, and when other legitimate public policy objectives so 
dictate.

(c) Subparagraphs (a) and (b) shall not apply to financial 
services and financial service suppliers as defined in the Annex on 
Financial Services of GATS.
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Asean agreement on electronic commerce
E-commerce Chapter (Signed 2018)

5. Online Personal Information Protection
(a) Each Member State shall adopt or maintain 

measures to protect the personal information of the 
users of e-commerce.

(b) A Member State shall not be obliged to 
implement subparagraph (a) before the date on which 
that Member State enacts laws or regulations to 
protect the personal information of e-commerce users.

(c) In the development of personal information 
protection measures, each Member State shall take into 
account international principles, guidelines and 
criteria of relevant international bodies.
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Regional Comprehensive 
Economic Partnership: RCEP
E-Commerce Chapter (EIF 1 January 2022)

• ประกอบดว้ย 17 ขอ้บท
• E-Commerce เป็นขอ้บทท่ีเป็น Cross Cutting Issue กบั ทัง้ Trade in Goods, Trade in Services, 

Financial Services, Financial Service Supplier และ Intellectual Property

• ขอ้บทส ำคญัที่เก่ียวขอ้งกบั Privacy & Security อำทิเช่นArticle 12.6: Electronic Authentication 
and Electronic Signature, Article 12.8: Online Personal Information Protection, 
Article 12.13: Cyber Security, Article 12.14: Location of Computing Facilities, 
Article 12.15: Cross-border Transfer of Information by Electronic Means 
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Digital Economy Partnership Agreement
Singapore, Chile and New Zealand (Signed 21 January 2020)

• ปัจจบุนั ขอ้บท E-Commerce นี ้ไดข้ยำยไป
เป็น DEPA – Digital Economy 
Partnership Agreement ท่ีขยำยขอ้บท 
ออกไปครอบคลมุเรือ่งอ่ืนๆ อำทิเช่น E-
Invoicing, Fin-Tech & E-Payment, 
Open Government Data, Data 
Innovation and Regulatory 
Sandbox, AI, SME Cooperation 
และ Digital Inclusive
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CHAPTER 12 ELECTRONIC COMMERCE 
SECTION A GENERAL PROVISIONS 

Article 12.6: Electronic Authentication and Electronic Signature 
1. Except in circumstances otherwise provided for under its laws and regulations, a Party shall not 

deny the legal validity of a signature solely on the basis that the signature is in electronic form. 

2. Taking into account international norms for electronic authentication, each Party shall: 

(a)permit participants in electronic transactions to determine appropriate electronic 
authentication technologies and implementation models for their electronic transactions; 

(b) not limit the recognition of electronic authentication technologies and 
implementation models for electronic transactions; and

(c) permit participants in electronic transactions to have the opportunity to prove that 
their electronic transactions comply with its laws and regulations with respect to electronic 
authentication. 

3. Notwithstanding paragraph 2, each Party may require that, for a particular category of 
electronic transactions, the method of electronic authentication meets certain performance 
standards or is certified by an authority accredited in accordance with its laws and 
regulations. 

4. The Parties shall encourage the use of interoperable electronic authentication. 



CHAPTER 12 ELECTRONIC COMMERCE 
SECTION C 

CREATING A CONDUCIVE ENVIRONMENT FOR ELECTRONIC COMMERCE 

Article 12.7: Online Consumer Protection

1. The Parties recognise the importance of adopting and maintaining transparent and 
effective consumer protection measures for electronic commerce as well as other 
measures conducive to the development of consumer confidence. 

2. Each Party shall adopt or maintain laws or regulations to provide protection for 
consumers using electronic commerce against fraudulent and misleading practices 
that cause harm or potential harm to such consumers.

3. The Parties recognise the importance of cooperation between their respective 
competent authorities in charge of consumer protection on activities related to 
electronic commerce in order to enhance consumer protection. 

4. Each Party shall publish information on the consumer protection it provides to users of 
electronic commerce, including how: 

(a) consumers can pursue remedies; and 

(b) business can comply with any legal requirements. 



CHAPTER 12 ELECTRONIC COMMERCE 
SECTION C 

CREATING A CONDUCIVE ENVIRONMENT FOR ELECTRONIC COMMERCE 

Article 12.8: Online Personal Information Protection 

1. Each Party shall adopt or maintain a legal framework which ensures the protection 
of personal information of the users of electronic commerce.

2. In the development of its legal framework for the protection of personal 
information, each Party shall take into account international standards, principles, 
guidelines, and criteria of relevant international organisations or bodies. 

3. Each Party shall publish information on the personal information protection it 
provides to users of electronic commerce, including how: 

(a) individuals can pursue remedies; and 
(b) business can comply with any legal requirements. 

4. The Parties shall encourage juridical persons to publish, including on the internet, 
their policies and procedures related to the protection of personal information.

5. The Parties shall cooperate, to the extent possible, for the protection of personal 
information transferred from a Party.



Asia-Pacific Economic Cooperation (APEC)
DESG –Digital Economy Steering Group 
DSP Data Privacy Sub-Group

• APEC Privacy Framework – 21 
Economies

• CBPRs – Cross Border Privacy Rules 
System – 9 Economies

• PRP - APEC PRIVACY RECOGNITION 
FOR PROCESSORS SYSTEM
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• The APEC Cross-Border Privacy Rules (CBPR) system, ได้รับโดยผู้น าของกลุ่มประเทศ 
APEC มาตั้งแต่ปี 2553-11 ปีมาแล้ว

• เป็นระบบที่ประเทศสมาชิก APEC เข้าร่วมโดยความสมัครใจ (voluntary)
• เป็นระบบที่การคุ้มครองข้อมูลส่วนบุคคล เป็นรูปแบบ accountability-based system 

เช่นเดียวกับแนวทาง ของ EU GDPR ที่พัฒนามาจาก Directive 95 ที่เป็นรูปแบบ
Notification

• ปัจจุบันมี 9 ประเทศ ที่เข้าร่วมใน CBPR แล้ว คือ สหรัฐฯ, เม็กชิโก, ญี่ปุ่น, แคนาดา, สิงค์โปร,์ 
เกาหล,ี ออสเตรเลีย,จีน-ไต้หวัน, และฟิลิปปินส์

• ประเทศที่แสดงเจตจ านงในการเข้าร่วมแล้วคือ เปรู (2013), เวียดนาม (2018)



APEC CBPR System
APEC Cross-Border Privacy Rule System 

(CBPR)

The APEC Cross Border Privacy Rules (CBPR) system, endorsed by APEC Leaders in 
2011, is a voluntary accountability-based system to facilitate privacy-respecting data 
flows among APEC economies. It has four main components:

• recognition criteria for organizations wishing to become an APEC CBPR system 
certified Accountability Agent;

• an intake questionnaire for organizations that wish to be certified as APEC CBPR 
system compliant by a third-party CBPR system certified Accountability Agent;

• assessment criteria for use by APEC CBPR system certified Accountability Agents 
when reviewing an organization's answers to the intake questionnaire; and

• a regulatory cooperative arrangement (the CPEA) to ensure that each of the APEC 
CBPR system program requirements can be enforced by participating APEC 
economies.





APEC CBPR System
เก่ียวยงัไงกบั GDPR

➢ EU WP29 ไดท้  ำงำนรว่มกบั APEC – DESG(ECSG) Data Privacy 
Subgroup มำตัง้แตปี่ 2017 ไดมี้กำรท ำงำนรว่มกนั ในกำรหำแนวทำงในกำรใช้
มำตรกำรของ APEC ท่ีมี เช่น CBPR หรอื PRP มำเป็นกลไกในกำร ท ำ privacy 
due diligence ท่ีเป็นมำตรกำรให ้EU recognize APEC Privacy 
Framework

➢ โอกำสท่ีดีของภำคเอกชนไทย เพรำะ APEC มีโครงสรำ้งควำมรว่มมือในเรือ่ง Data 
Privacy มำนำน และมีกำรด ำเนินกำรในเรือ่ง Privacy Framework ท่ีไดร้บักำร
ยอมรบั ท่ีอำ้งอิงใกลเ้คียงกบั OECD Privacy Framework.   



BCRs and CBPR / PRP

➢BCRs – Corporate Binding Rules เป็นกลไกภำยใต ้EU ท่ีใหบ้รษัิทขำ้มชำติ ท่ีมีควำมจ ำเป็น
จะตอ้งสง่ผำ่นขอ้มลูขำ้มแดน ท่ีก ำหนดใน Article 25 ของ Directive 95 และ Article 44 ของ 
GDPR โดยตอ้ง ท ำงำนกบั DPA/DPS อนัใดอนัหนึ่งใน EU และ ด ำเนินกำรขึน้ทะเบียน กฎและกระบวนกำร
ตำ่งๆที่ใช้
➢PDPA ของไทยก็มีกำรก ำหนดในเรื่องทีใกลเ้คียงกบั BCR ไวใ้นมำตรำ 29
➢CBPR เป็นโครงสรำ้งท่ี APEC ก ำหนดโดยมุง่หมำยใหห้น่วยท่ีเป็น Controller แตล่ะประเทศในระบบ 

CBPR สำมำรถรบัรอง และยอมรบักำรรบัรองระหวำ่งกนัใด ้โดยผำ่นกลไกเช่น Trust Mark และหน่วยตรวจ
ประเมิน (Accountability Agent)

➢PRP – Privacy Recognition for Processor ท่ีเป็นกลไกท่ีมุง่ท่ีองคก์รตำ่งๆ ในกำรท่ีจะสำมำรถ
ก ำหนด แนวทำงในกำรด ำเนินกำร ตอ่กำรคุม้ครองขอ้มลูสว่นบคุคล ท่ีมีควำมสมัพนัธก์บัลกัษณะธุรกิจ





สรุปผลกระทบของพนัธกรณีต่างๆ

• ก่อใหเ้กิดมำตรกำรขัน้ต  ่ำท่ีตอ้งด ำเนินกำร โดยเฉพำะในกรณีท่ีเก่ียวขอ้งกบัเรื่องของ Privacy และ 
Security และเปิดโอกำสใหภ้ำธุรกิจท่ีสำมำรถด ำเนินกำรไดส้อดคลอ้งเปิดโอกำสในกำรขยำยตลำด 
และมีกิจกรรมฝกำรบรกิำร นอกจำกท่ีจะจ ำกดัอยูภ่ำยในประเทศ

• ควำมชดัเจนในสำระส ำคญั ท่ีปรำกฏในขอ้บท ท่ีเป็นพนัธกรณีท่ีตอ้งด ำเนินกำรวำ่ ประเด็นใดท่ีส  ำคญัที่ตอ้ง
ด ำเนินกำร 

• มีรูปแบบกำรสง่เสรมิสนบัสนนุ ท่ีเป็นรูปธรรม ซึง่ตวัอยำ่ง PRP ของสงิคโ์ปรน์ัน้ มีกำรรำยงำนเม่ือรอบ กำร
ประชมุวำระปี 2018 วำ่กำรท่ีบรษัิทใน สิงคโ์ปรท่ี์ไดร้บักำรรบัรอง PRP ท ำใหส้ำมำรถไปด ำเนินกำรบรกิำร
หรอืกิจกรรมในประเทศในกลุม่ APEC ไดม้ำกขึน้
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