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One Zettabyte = 
stack of books from earth to Pluto 
20 times 
(72 billion miles)

= 250 billion DVDs.

1 ZB  เท่ากบั 1,000,000,000,000,000,000,000 ไบต์

Global Data Creation is about to Explode
Actual and forecast amount of data created worldwide 2010 – 2035 (in zettabytes)



ปริมาณข้อมลูท่ีถกูสร้างขึน้ทกุๆ 1 นาที

41,666,667
Messages shared by 
WhatsApp users

347,222
Stories posted by
Instagram users

404,444
Hours of  video streamed by Netflix users 150,000 Message 

and 147,000 photos
shared by Facebook users



Big Data มีคณุลกัษณะส าคญัอยู่ 4 อย่างคือ ต้องเป็นข้อมลูท่ีมีจ านวนมากขนาดมหาศาล (Volume) 
มีความซบัซ้อนหลากหลาย (Variety) มกัจะเปล่ียนแปลงอย่างรวดเรว็อยู่ตลอดเวลา (Velocity) และยงัไม่สามารถ

น ามาใช้เป็นข้อมลูท่ีสมบรูณ์เพ่ือน ามาใช้ในการประกอบการพิจารณาได้ (Veracity)



การประยกุตใ์ชง้าน Big Data ในภาครฐั
• การใช้เพ่ือวิเคราะหข้์อมลูอตุนิุยมวิทยาในการพยากรณ์อากาศ

• การใช้เพ่ือวิเคราะหข้์อมลูการจราจร

• การวิเคราะหข้์อมลูเพ่ือลดปัญหาและป้องกนัการเกิดอาชญากรรม

• การวิเคราะหข้์อมลูด้านสาธารณสขุ เช่น แนวโน้มของผูป่้วย 
การรกัษาพยาบาล หรือการเกิดโรคระบาด

• การวิเคราะหข้์อมลูด้านน ้า แหล่งน ้า ปริมาณฝน และการใช้น ้า

• การวิเคราะหข้์อมลูการใช้ไฟฟ้า ค่าการใช้พลงังาน

• การวิเคราะหข้์อมลูการทหารและความมัน่คงต่างๆ

• การวิเคราะหข้์อมลูเพ่ือตรวจสอบการเสียภาษีของประชาชน
หรือบริษทัห้างร้านต่างๆ



ความสมัพนัธร์ะหว่าง Big Data กบั Computer Cloud 
คืออะไร?
ความทา้ทายของการใช ้Big data คอื การหาแพลตฟอรม์หรอืเครื่องมอืมาวเิคราะห์
ขอ้มลูเพื่อเพิม่มลูค่าทางธุรกจิ จากขอ้มลูทีม่ลีกัษณะแบบ 4V ส่วนเทคโนโลย ีCloud 
มุ่งเน้นไปที่ On-Demand, Elastic, Scalable, 
Pay-Per Use, Self Service Models 

เมื่อน าสองเทคโนโลยมีาท างานร่วมกนัจะท าใหอ้งคก์รสามารถเอาชนะปัญหาดา้น
ตน้ทุนในการประมวลผลแบบกระจายส าหรบั Big Data เนื่องจากสถาปัตยกรรมแบบ
คลาวดช์ว่ย ลดค่าใช้จ่ายด้าน License เพราะเน้นการใชซ้อฟตแ์วรท์ีเ่ป็นแบบ 
Open Sourced มากขึน้



Why is it popular?

Flexibility: 
Cloud computing offers various pre-
built platforms and services and also 
allows you to develop customized 
solutions as per your specific needs.

Ensures Security: 
Cloud computing allows you to access 
everything on a different device in case your 
computer system is attacked by viruses and 
worms You can also wipe data from lost 
laptops remotely so it doesn’t get into the 
wrong hands.

Cost Savings and 
No Maintenance:
When you use cloud services it cuts out 
the spending on purchasing hardware, 
buying software licenses, maintaining, 
updating, distributing, and shredding 
paper copies.

Work From Anywhere: 
cloud service allows you to access the data 
anywhere, anytime which means team members 
can work on the 
same document in real-time eliminating the need 
for a
back-and-forth exchange of documents.



Risks of digital 
world

Cyber risks

Digital risks

ถงึแมจ้ะมพีลงัประมวลผลและเทคโนโลยอีืน่ๆ
ส าหรบัชว่ยในการวเิคราะหข์อ้มลูมากมาย แต่ธุรกจิ
จ านวนมากกลบัไมก่ลา้น าขอ้มลูส าคญัขึน้มา
วเิคราะหบ์น Cloud เพราะหากขอ้มลูรัว่ไหลออกไป
กอ็าจสรา้งความเสยีหายอย่างคาดไมถ่งึแกธุ่รกจิได้
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https://www.weforum.org/agenda/2022/02/global-risk-assessment-climate-change-covid/



13https://cybersecurityventures.com/cybersecurity-almanac-2022/







การท์เนอรค์าดวา่ ภายในปี 2568 องคก์รขนาดใหญ่ 60% จะใชเ้ทคนิคของ Privacy-Enhancing 
Computation อย่างน้อยหนึ่งเทคนิคเพื่อการวเิคราะห ์หรอืใชใ้นธุรกจิอจัฉรยิะ หรอืเพื่อการประมวลผล
บนคลาวด์

การประมวลผลเพ่ือเพ่ิมประสิทธิภาพความเป็นส่วนตวั (Privacy-Enhancing Computation หรือ PEC) นัน้ 
ช่วยให้การประมวลผลข้อมลูส่วนบุคคลมีความปลอดภยัในสภาพแวดล้อมท่ีไม่น่าเช่ือถือ เน่ืองจากกฎหมาย
ความเป็นส่วนตวัและการคุ้มครองข้อมลูมีความส าคญัมากขึน้รวมถึงความกงัวลของผู้บริโภค ซ่ึง PEC มี
การใช้เทคนิคการป้องกนัความเป็นส่วนตวัท่ีหลากหลายเพ่ือให้สามารถดึงข้อมลูออกมาใช้ได้อย่างมีคณุค่า
และยงัสามารถปฏิบติัได้ตามข้อก าหนด

Privacy-Enhancing Computation



17

PET

◼ PET = Privacy Enhancing Technology – technology that enhances user control 
and removes personal identifiers 

◼ Users want free Privacy

◼ Hundreds of new technologies developed

◼ Cf. Electronic Privacy Info Center - www.Epic.org

◼ 4 categories of PETs:

◼ Encryption Tools (e.g., PGP)

◼ Policy Tools (e.g., P3P, TRUSTe)

◼ Filtering Tools (e.g., Cookie Cutters, Spyware)

◼ Anonymity Tools (e.g., Anonymizer, iPrivacy)

[cf. Bobby Vellanki]

http://www.epic.org/


การใช้เทคโนโลยีเพ่ือประมวลผลข้อมลูได้อย่างปลอดภยั จะต้องประกอบไปด้วย 3 
องคป์ระกอบ คือ

Trusted Environment องคก์รต้องจดัให้มีสภาพแวดล้อมท่ีน่าเช่ือถือและไว้ใจได้
ส าหรบัการประมวลผลและวิเคราะหข้์อมลู 
Processing and Analytics through privacy-aware machine learning มี
การเกบ็และวิเคราะหข้์อมลูแบบกระจายศนูย ์เพ่ือให้เกิดความคล่องตวัในการเข้าถึง
ข้อมลูและการแชรข้์อมลูบางส่วน นอกจากน้ี 
Enabling data and algorithms transformation มีการเข้ารหสัข้อมลูและอลักอลิธึม
เพ่ือปกป้องความเป็นส่วนตวัและปลอดภยัของข้อมูลท่ีจะถกูน าไปประมวลผล

Privacy-enhancing computation













การพฒันา AI ด้วยข้อมลูส่วนบคุคล โดยหลกัการของ
Federated Learning

การพฒันา AI โดยปกป้องความเป็นส่วนตวัของเจา้ของขอ้มลู
มคีวามส าคญัอย่างยิง่ส าหรบัขอ้มลูดา้นสุขภาพโดยเฉพาะในปัจจุบนัทีม่กีารบงัคบัใช ้พรบ. 
คุม้ครองขอ้มลูส่วนบุคคล จงึเป็นทีม่าของวธิกีารทีเ่รยีกว่า Federated learning ซึง่เป็นหนึ่ง
ในกลไกการพฒันา AI ทีส่ามารถใชใ้นการปกปิดขอ้มลูส่วนบุคคลได ้(Privacy-preserving 
Machine Learning) โดย Federated learning เป็นกลไกการเรยีนรูข้อง AI ผ่านขอ้มลูและ
โมเดลจากหลากหลายระบบโดยไมต่อ้งแลกเปลีย่นขอ้มลูจรงิต่อกนั

ตวัอยา่งการใชง้าน 
Privacy-Enhancing Computation





CONTACT US

NCSA Thailand

Line ID : NCSA Thailand

E-Mail: ncert@ncsa.or.th

National Cybersecurity Agency

Government Complex, 120, Moo 3, Chaengwattana Road (Soi 7), Thungsonghong, Laksi Bangkok 
10210

02-142-6885
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