
Restoring Trust and Data Privacy & Security 
after Massive Data Breach Incident



Rank Name of Covered Entity Year Covered Entity Type Individuals Affected Type of Breach

1 Anthem Inc. 2015 Health Plan 78,800,000 Hacking/IT 
Incident

2 American Medical 
Collection Agency

2019 Business Associate 26,059,725 Hacking/IT 
Incident

3 HCA Healthcare 2023 Business Associate 11,270,000 Hacking/IT 
Incident

4 Premera Blue Cross 2015 Health Plan 11,000,000 Hacking/IT 
Incident

5 Excellus Health Plan, Inc. 2015 Health Plan 10,000,000 Hacking/IT 
Incident

6 Managed Care of North 
America (MCNA Dental)

2023 Business Associate 8,923,662 Ransomware 
attack

7 PharMerica 2023 Healthcare Provider 5,815,591 Ransomware 
attack

8
Science Applications 
International 
Corporation

2011 Business Associate 4,900,000 Loss

9 University of California, 
Los Angeles Health

2015 Healthcare Provider 4,500,000 Hacking/IT 
Incident

10
Community Health 
Systems Professional 
Services Corporations

2014 Business Associate 4,500,000 Hacking/IT 
Incident



SinHealth Data Breach 2018



สถิติการปฏิบัติในการรับมือกับภัยคุกคามทางไซเบอร์
วันที่ 1 ต.ค. 65 – 18 ส.ค. 66

รวมท้ังส้ิน 1,703 เหตุการณ์
➢ Hacked Website (Phishing, Defacement, Gambling) 961 เหตุการณ์
➢ Fake Website   275 เหตุการณ์
➢ จุดอ่อนช่องโหว่    137 เหตุการณ์
➢ Data Leak 103 เหตุการณ์
➢ Finance Scam - หลอกลวงการเงิน Online   98 เหตุการณ์
➢ DDoS      34 เหตุการณ์
➢ Ransomware     34 เหตุการณ์
➢ Data Breach 30 เหตุการณ์
➢ อื่น ๆ      31  เหตุการณ์
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สถิติการปฏิบัติในการรับมือกับภัยคุกคามทางไซเบอร์
วันที่ 1 ต.ค. 65 – 18 ส.ค. 66

หน่วยงานของรัฐ ด้านอื่นๆ 30%

ความมั่นคง 3%

บริการภาครัฐ 1%

การเงินการธนาคาร 8%

เทคโนโลยีสารสนเทศและโทรคมนาคม 1%

ขนส่งและโลจิสติกส์
2%

พลังงานและสาธารณูปโภค
4%

สาธารณสุข
5%

อื่นๆ 1%

การศึกษา 35%

ผู้ประกอบการธุรกิจอี
คอมเมิร์ซ

1%

ผู้ประกอบการพาณิชต่างประเทศที่มีที่ตั้ง
ในประเทศไทย

1%

ผู้ประกอบกิจการให้เช่า
พ้ืนที่เว็บไซต์หรือที่เป็น

ดาต้าเซ็นเตอร์ 1% ผู้ผลิตซอฟต์แวร์ ระบบ หรือ
อุปกรณ์ทางเทคโนโลยี 1%

กลุ่มจัดตั้ง ชมรม สมาคม
1%

ผู้ประกอบการพาณิชย์ที่เป็น
บริษัทเอกชน สัญชาติไทย

7%

ผู้ให้บริการโซเชียลมีเดีย 1% แจ้งเตือนทุกหน่วยงานภายใต้ 
พ.ร.บ.ไซเบอร์ฯ

3%

1
589 เหตุการณ์ 3

137 เหตุการณ์

2
518 เหตุการณ์



รพ.เพชรบูรณ์ ขอโทษ ปมโดนแฮกข้อมูลคนไข้ช้ีเป็นข้อมูลทัว่ไป
ไม่มีผลต่อการรักษา

5 กันยายน 2564 มีการประกาศขายข้อมูลคนไข้โรงพยาบาล
เพชรบูรณ์ทางอินเทอร์เน็ต ขนาดข้อมูล 3.75 กิกะไบต์ จ านวน
16 ล้านเรคคอร์ด จาก 146 ฐานข้อมูล ในราคา 500$  ทาง
โรงพยาบาลฯ จึงรีบด าเนินการตรวจสอบโดยเรง่ด่วน มีการ
จัดตัง้คณะกรรมการแก้ไขปญัหาภาวะคุกคามทางไซเบอร์ เพ่ือ
ตรวจสอบข้อเท็จจริงและประเมินความเสียหายที่เกิดขึ้น ข้อมูล
ที่มีการเผยแพร่ในอินเทอร์เน็ตแสดงข้อมูลทัว่ไปของประชาชน
ที่มารับบริการและเจ้าหน้าที่บางส่วน ในขัน้ต้นมีการปิดกัน้การ
เข้าถึงอินเทอร์เน็ตจากภายนอก ตรวจสอบความเสียหายระบบ
ภายในโรงพยาบาล มีการตรวจสอบความปลอดภัยด้านไซเบอร์
ตรวจสอบระบบที่ข้อมูลรัว่ไม่ใหม้ีการแฮกขอ้มูลอยู่ในระบบ ผล
การตรวจสอบไม่พบความเสียหายกบัระบบปฏบิัตกิารที่ใช้ใน
การดูแลรักษาผู้ป่วย และจากการตรวจสอบขัน้ต้นขอ้มูลที่
ประกาศขายเป็นข้อมูลเกี่ยวกับรายชื่อประชาชนที่มารับบริการ
โรงพยาบาลชื่อแพทย์ที่ดูแล และตารางเวรแพทย์ ข้อมูล
สัญญาณชีพวันเวลาที่มารับบริการสิทธิการรักษา เลข
ประจ าตัวผู้ป่วย ไม่ใช่ฐานข้อมูลการรักษา ไม่มีรายละเอียด
เกี่ยวกับการวินิจฉัยและรกัษาโรค เป็นข้อมูลทัว่ไปที่ไม่มี
ผลกระทบต่อการดูแลรกัษา



ในปี 2022 จาก 14 หน่วยงาน
ประมาณ 619,000,000 บาท

ยอดค่าไถ่หรือความเสียหายโดยประมาณ
บน LOCKBIT 2.0 และ 3.0  

ในปี 2023 จาก 6 หน่วยงาน
ประมาณ 181,000,000 บาท รวม 800,000,000 บาท

ความเสียหายจากLOCKBIT 2.0 และ 3.0 



สรุปหน้าที่ของหน่วยงานที่เกี่ยวข้องตาม พ.ร.บ.ไซเบอร์ 62

หน่วยงาน Regulator

หน่วยงาน CII

Sectoral CERT

ก ากับดูแล
13(5) ก าหนดมาตรฐานที่เหมาะสม
9(8), 49 ก าหนดเกณฑ์รอง, รายงาน
53 ตรวจสอบมาตรฐานขัน้ต ่า
54 ตรวจสอบความมัน่คงปลอดภยั

รับมือ
57-58 รับแจ้งเหตุภัยคุกคามทางไซเบอร์
59 ร่วมกับ Sectoral CERT รวบรวมข้อมูล
ตรวจสอบ ... ช่วยเหลือ CII

รับมือ
50 ลักษณะ หน้าที่และความรับผิดชอบของ Sectoral CERT
52 รับแจ้งรายชื่อและข้อมูลติดต่อฯ จาก CII
59 ร่วมกับ Reg รวบรวมข้อมูล ตรวจสอบ ... ช่วยเหลือ CII

ป้องกัน
43 ด าเนินการตามนโยบายและแผน
44-45 ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
46 แจ้งรายชื่อบริหารและปฏิบัติการไปยัง สกมช.
54 ประเมินความเส่ียง และตรวจสอบ

รับมือ
56 กลไกหรือขัน้ตอนเพ่ือการเฝา้ระวัง
57 รายงานเหตุต่อ สกมช. และ Reg
58 ป้องกัน รับมือ ลดความเส่ียง

ป้องกัน
43 ด าเนินการตามนโยบายและแผน
44-45 ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
46 แจ้งรายชื่อบริหารและปฏิบัติการไปยัง สกมช.
52 รับแจ้งรายชื่อและข้อมูลติดต่อจาก CII

(ต่อ)
52 แจ้งรายชื่อและข้อมูลติดต่อเจ้าของ
กรรมสิทธิ์ ผู้ครอบครอง ผู้ดูแลระบบ
ไปยัง สกมช., Reg, Sectoral CERT



ประมวลแนวทางปฏิบัติ การรักษาความมั่นคงปลอดภัยไซเบอร์

มาตรา 44 ประมวลแนวทางปฏิบัติด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ตามวรรคหนึ่ง อย่างน้อยต้องประกอบด้วยเรื่อง ดังต่อไปนี้
(1) แผนการตรวจสอบและประเมินความเส่ียงด้านการรักษาความมัน่คงปลอดภัยไซเบอร์โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือ
ผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งครัง้
(2) แผนการรับมือภัยคุกคามทางไซเบอร์

1
แผนการตรวจสอบด้าน
การรักษาความมัน่คง
ปลอดภัยไซเบอร์

การประเมินความเส่ียง
ด้านการรักษาความมัน่คง

ปลอดภัยไซเบอร์
แผนการรับมือภัย
คุกคามทางไซเบอร์

2 3
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Raising Awareness Reskill  and Upskill



แนวทางการจดัตั้ง Sectoral CERT และพฒั นาแพลตฟอรม์รกัษาความปลอดภยัทางไซเบอร์

ศูนยป์ระสานการรกัษาความมั่นคงปลอดภยัและตอบสนองต่อสถานการณไ์ม่พงึประสงคอ์นัเกดิต่อระบบคอมพวิเตอรด์า้นบรกิารภาครฐัส าคญั

ThaiCERT (NCSA)

HealthCERT
HealthCERT (สป.สธ.)



8. DFIR Team7. SOC as a Service

5 โรงพยาบาล10 โรงพยาบาล
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