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Co-Hosted By: 

 Day 1  วันพุธที่ 29 พฤษภาคม 2567 
08.30 – 09.30 น. ลงทะเบียนเข้าร่วมสัมมนา 
09.30 - 10.00 น. 
 

พิธีเปิดโครงการ Privacy & Security Summit 2024 
กล่าวรายงาน โดย คุณสุภาวดี ตันติยานนท์ นายกสมาคมผู้ใช้ดิจิทัลไทย  
กล่าวเปิดงานพร้อมปาฐกถาพิเศษ หัวข้อ: Enhancing and Sustaining Privacy & Cybersecurity in a 
Complex World  
เพราะเราอยู่ในโลกดิจิทลัที่สลับซบัซ้อน การรู้เท่าทันและเตรียมแผนรับมือภัยไซเบอร์อย่างยั่งยืน จึงหลีกเลี่ยงไมไ่ด้ 
โดย ศาสตราจารย์พิเศษวิศิษฏ์ วศิิษฏ์สรอรรถ ปลดักระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม  

10.00 – 10.25 น. พักรับประทานอาหารว่าง และชมส่วนแสดงเทคโนโลย ี
10.25 – 11.05 น. 
(40 นาที) 

ปาฐกถา 1: A Journey to Privacy & Cybersecurity Dominance, How to Start? 
ในโลกที่ทุกคนใช้ชีวิตส่วนใหญ่ในโลกดิจิทัล Privacy & Cybersecurity เป็นหัวใจสำคัญอย่างยิ่งอันดับแรก การมีความ
เข้มข้น ยกระดับให้เข้มกว่ามาตรฐานท่ัวไป Dominance ให้ฝังรากหยั่งลึกในทุกภารกิจ ทุกกิจกรรม ทุกภาคส่วนและระบบ
นิเวศขององค์กร จึงเป็นสิ่งที่หลีกเลี่ยงไม่ได้ กระบวนการแนวทางนี้ เริ่มอย่างไร 
โดย ศาสตราจารย์พิเศษวิศิษฏ์ วิศิษฏ์สรอรรถ ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม  

11.05 – 11.35 น. Use case by Sponsor 1:  
11.35 – 12.15 น. 
(40 นาที) 

ปาฐกถา 2: Building a Cybersecurity and Privacy-Conscious Culture: Insights from the Field 
ภัยไซเบอร์และการรัวไหลข้อมูลส่วนบุคคล เกิดช่องโหว่และถูกแฮกในทุกเสี้ยววินาที  

• “อยู่อย่างไร จึงจะปลอดภัยบนโลกไซเบอร์” พนักงานทุกระดับ ต้องมีสติ ตระหนัก ในเรื่องนี้อย่างไร  

• องค์กรสร้างความตระหนักรู้และปรับเปลี่ยนพฤติกรรมพนักงานอย่างไร  

• แนวทาง คู่มือ การฝึกอบรม แผนการสื่อสาร แผนการทดสอบพนักงาน รวมถึงบทตักเตือน ลงโทษต่างๆ เหล่านี้ 
มีรายละเอียด แนวทางปฏิบัติอย่างไร 

โดย คุณกานติมา เลอเลิศยุติธรรม หัวหน้าคณะผู้บริหารดา้นทรัพยากรบุคคล กลุ่มบริษัท แอดวานซ์ อินโฟร์ เซอร์วิส จำกดั 
(มหาชน) และ กลุ่มบริษัท อินทัช โฮลดิ้งส์ จำกัด (มหาชน) 

12.15 – 13.15 น. พักรับประทานอาหารกลางวัน  
13.15 – 13.55 น. 
(40 นาที) 

ปาฐกถา 3: Action Plan for Incident Response: Plans, Step, Team and Tools 
แผนเผชิญและรับมือกับเหตุถูกโจมตี ถูกคุกคามทางไซเบอร์ อย่างฉุกเฉิน เร่งด่วน และรอบด้านนั้น จากตัวอย่างจริง ทำ
อย่างไร 

• action plan สำหรับการทำ Incident response ครบถ้วน รอบด้าน มีขั้นตอนอะไรบ้าง อย่างไร? 
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• Post-Incident Activity เพื่อนำข้อมูลมาหาแนวทางการวางแผนรับมืออนาคต รวมไปถึง Forensics สืบสวน (ใน
กรณีใดบ้าง)  

• ความพร้อมที่องค์กรต้องมีและเตรียม นอกจาก IR Action Plan แล้ว คือทรัพยากร ทั้งทีม เครื ่องมือ และ
นโยบายที่สนับสนุน 

โดย พลอากาศตรี อมร ชมเชย เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
13.55 – 14.25 น. Use case by Sponsor 2:  
14.25 - 14.50 น. พักรับประทานอาหารว่าง  
14.50 – 16.00 น. 
(70 นาที) 

เสวนา1: Achieving Zero Trust in the Era of Cybersecurity Instability 
ไปให้ถึงกับแนวคิด Zero Trust “ทำยังไง ฉันก็ไม่เชื่อเธอ” นั้นสำคัญ โดยเฉพาะในยุคที่ภัยไซเบอร์อาจมาจากภายใน
องค์กร 

• ทำไมจึงต้อง Zero Trust? แค่มี Cybersecurity ยังไม่เพียงพอจริงหรือไม่ 

• การเริ่มต้นประยุกต์ใช้กลยุทธ์ Zero Trust ต้องครอบคลุมอะไรบ้าง ปัจจัย ตัวแปร ความเสี่ยง แนวทางป้องกัน 

• การบริหารจัดการ Zero Trust เมื่อมีการใช้เทคโนโลยี AI และ IoT กันอย่างกว้างขวาง 

• Zero Trust ให้อะไรแก่องค์กรได้บ้าง? และเราจะมั่นใจในการเผชิญหน้ากับภัยคุกคามทางไซเบอร์ได้จริงหรือไม่? 
ร่วมเสวนา โดย  
❖ พลอากาศตรี อมร ชมเชย เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภยัไซเบอร์แห่งชาติ (สกมช.)  
❖ ผู้ว่าการธนาคารแห่งประเทศไทย *** 
❖ ประธานกรรมการ สมาคมธนาคารไทย *** 

ดำเนินรายการ โดย 
❖ ดร.รัฐติิ์พงษ์ พุทธเจริญ Senior Manager, Systems Engineering, Fortinet Thailand 

Day 2 วันพฤหัสบดีท่ี 30 พฤษภาคม 2567 
09.30 – 10.10 น. 
(40 นาที) 

ปาฐกถา 4: The Implications of AI in Privacy & Cybersecurity: Opportunities and Challenges 
เมื่อ AI ถูกนำมาใช้ทั้ง 2 ฝั่งของสงครามไซเบอร์ โอกาสและความท้าทายนี้ ได้มาเผชิญหน้ากันอย่างน่าตื่นเต้นอย่างไร 

• เมื่อ AI มีความซับซ้อนเพิ่มขึ้นในอัตราที่น่าตกใจ เราใช้ AI ในด้านการโจมตี เราจะเห็นการใช้ AI ที่ชาญฉลาดใน
รูปแบบใดบ้าง 

• ตัวอย่างเช่น การทำ Social Engineer จนไปถึงการทำ Automate Malware ที่หลบเลี่ยงการตรวจจับ  

• ในขณะเดียวกัน AI สามารถเอามาใช้ในการตรวจจับและแก้ไข แบบ Real Time เช่นกัน 
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โดย ดร.ศักดิ์ เสกขุนทด ที่ปรึกษาผู้ทรงคุณวุฒิ ด้าน Digital Transformation สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(สพธอ.)  

10.10 – 10.40 น. Use case by Sponsor 3:  
10.40 – 11.00 น. พักรับประทานอาหารว่าง  
11.00 – 11.40 น. 
(40 นาที) 

ปาฐกถา 5: The Changing Face of Digital Fraud and Financial Crime 
เปลี่ยนหน้าและมีพัฒนาการก้าวหน้า ทันสมัยขึ้นทุกวัน ภัยจากกลโกงทางการเงินและโจรไซเบอร์  

• รูปแบบของภัยกลโกงทางการเงินและโจรไซเบอร์ล่าสุด พัฒนาก้าวหน้าไปถึงขั้นไหนแล้ว 

• มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีในด้านนี้ ตามทันหรือไม่ ท้ังระบบ คน กฎหมาย  

• Mobile Banking ยังคงมีความปลอดภัยสูงสุดหรือไม่? จะสร้างวัฒนธรรม ให้ “มีสติ อย่าเชื่อ อย่ากด อย่าโอน” 
อย่างไร? 

โดย ประธานกรรมการ สมาคมธนาคารไทย *** 
11.40 – 12.10 น. Use case by Sponsor 4:  
12.10 – 13.10 น. พักรับประทานอาหารกลางวัน 
13.10 – 13.50 น. 
(40 นาที) 

ปาฐกถา (ร่วม) 6: Thailand Data Privacy & Cybersecurity Legislative Challenges 
ความท้าทาย ความสำคัญ กฎหมายไซเบอร์- ข้อมูลส่วนบุคคล ท่ีภาครัฐต้องใส่ใจ  

• จาก Information Edge สู ่ย ุค Cyber Edge และกำลังก้าวสู ่ Ai Edge ภาครัฐกำลังประเมินสถานการณ์
กฎระเบียบ กฎหมายต่างๆ อย่างไร 

• โลกแคบลง ภัยคุกคามเหล่านี้อาจมาจากท้ังภายในและภายนอกประเทศ กฎหมายต่างๆ ครอบคลุมไปถึงอย่างไร  

• ภาครัฐ มีแนวทางหรือนโยบายในการออกแบบพัฒนา ปรับปรุงกฎหมาย Privacy & Cybersecurity ให้ทันกับ
ยุคสมัยแห่งความเปลี่ยนแปลง 

โดย  
❖ พลอากาศตรี อมร ชมเชย เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) *** 
❖ ดร.ศิวรักษ์ ศิวโมกษธรรม เลขาธิการคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล *** 

13.50 – 14.20 น. 
(40 นาที) 

ปาฐกถา 7: Strategic Oversight:  The Board’s Role in Setting the Cybersecurity & Privacy Agenda 
นโยบาย Privacy & Cybersecurity เป็นเรื่องจำเป็น และสำคัญ ที่ต้องถูกถกแถลงในท่ีประชุมระดับกรรมการบริหาร  

• ทำอย่างไรให้คณะกรรมการบริหารขององค์กร ให้ความสำคัญกับภารกิจนี้? นำเสนออย่างไร? ชุดข้อมูลแบบใด? 
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• เพื่อสร้าง Mindset ใหม่ จาก Are We Secure? เป็น Are We Ready? ต้องทำอย่างไร ในการสร้าง mindset 
นี?้ 

• เมื่อถูกตั้งคำถามว่า ความเสี่ยงภัยไซเบอร์ vs ข้อมูลรั่วไหล vs การลงทุนต่างๆ เราควรมีวิธีการรับมือ บริหาร
จัดการอย่างไร? 

โดย ดร.กำพล ศรธนะรัตน์ นายกสมาคมเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลไทย *** 
14.20 – 14.50 น. Use case by Sponsor 5:  
14.50 – 15.00 น. พักรับประทานอาหารว่าง 
15.00 – 16.10 น. 
(70 นาที) 

เสวนา 2: Case Studies for Best Practices & Lessons Learned. 
กรณีศึกษา ตัวอยา่งที่เกิดขึ้นจริงในประเทศไทย ว่าแตล่ะเคส แตล่ะองค์กร เคยเผชิญเหตุการณ์การถกูโจมตี ถูกแฮก ข้อมลู
ส่วนบุคคลรั่วไหล ตกเป็นเป้าหมายของการโจรกรรม Fraud และ Financial Crime จะมาเล่าให้ฟัง ว่าในแต่ละเหตุการณ์
นั้น เกิดขึ้นได้อย่างไร มสีัญญาณอะไรบอกเหตุหรือไม่ องค์กรรับมืออย่างไร แก้ไขปญัหาในแตล่ะห้วงเวลาอย่างไร ความ
เสียหายในภาพรวมประเมินอย่างไร เยียวยาแกไ้ขอย่างไร แผนการสือ่สารทำความเข้าใจ ทั้งในระหว่างเกิดเหตุ และ
หลังจากเกิดเหตุ เพื่อสร้างความเชื่อมั่นกลับคืนมา 
ร่วมเสวนา โดย 
❖ กรรมการผู้จดัการ บริษัท อินฟินิธัส บาย กรุงไทย จำกดั *** 
❖ เลขาธิการคณะกรรมการคุม้ครองข้อมูลส่วนบุคคล *** 
❖ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ *** 

ดำเนินรายการ โดย 
❖ ดร.นพ.นวนรรน ธีระอัมพรพันธุ์ อาจารยส์าขาวิชาสารสนเทศคลินิก คณะแพทยศาสตร์โรงพยาบาลรามาธิบดี 

มหาวิทยาลยัมหิดล  
 
*** วิทยากร อยู่ระหว่างเรียนเชญิ ***              


