
Digital ID 
Across Government
for Digital Services
โดย คณุสทิธโิชค ชยัป�ญญา
กรมการปกครอง กระทรวงมหาดไทย



Digital ID (Digital Identity)
     ร ะบบที� ใ ช้ ร ะ บุและ ยืน ยันตัวตนของบุคคลในโลกดิ จิ ทัล โดยมีการ ใ ช้ เทคโนโล ยีและ ข้อ มูล อิ เ ล็กทรอนิกส์
เ พื� อส ร้ างการ ยืน ยันตัวตนที�ปลอดภัยและ น่ า เ ชื� อ ถือ D ig i ta l  ID สามารถใ ช้ ไ ด้ ในหลายสถานการณ์ 
เ ช่น การ เ ข้ า ถึงบ ริการออนไลน์  การ ทํา ธุรกรรมทางการ เ งิน และการลงนามเอกสาร อิ เ ล็กทรอนิกส์

ความสะดวก
ทําให้การเข้าถึงบริการต่างๆ สะดวกและรวดเร็วขึ�น

การเขา้ถึงบรกิารสาธารณะ
ทําให้สามารถเข้าถึงบริการของรัฐหรือองค์กรต่างๆ ได้ง่ายขึ�น

ความปลอดภัย
ลดความเสี�ยงจากการปลอมแปลงและการขโมยข้อมูล

ความนา่เชื�อถือ
ยืนยันตัวตนได้อย่างแม่นยําและน่าเชื�อถือ

ลดการใชเ้อกสารกระดาษ
ช่วยลดการใช้กระดาษและการจัดเก็บข้อมูลแบบดั�งเดิม



เทคโนโลยทีี�ใชใ้น Digital ID

Biometrics
Verification

Artificial
Intelligence (AI)

COMPLETELY
Security
Modules

Authentication
Protocols

Cryptography 

Facial Recognition
Fingerprint Recognition

Optical Character Recognition (OCR)
Liveness Detection
Image Processing

Hardware Security Module (HSM)
Software Security Module
Web Application Firewalls (WAF)
Tokenization Modules

Digital Certificates: Public Key Infrastructure
(PKI) uses pairs of cryptographic keys
(public and private keys)
Digital Signatures

OAuth
OpenID Connect
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‹#›อุปสรรค ความท้าทายในการสรา้ง Digital ID

1. ความปลอดภัยของขอ้มูล (Data Security)

3. การยอมรบัและความไวว้างใจ (User Acceptance and Trust) 

2. ความเป�นสว่นตัว (Privacy Concerns) 

การรักษาความปลอดภัยของข้อมูลส่วนบุคคลและการป�องกัน
การโจรกรรมข้อมูลเป�นเรื�องสําคัญ การรั�วไหลของข้อมูล
สามารถก่อให้เกิดความเสียหายต่อผู้ใช้งานได้

การโจมตีทางไซเบอร์
การปกป�องข้อมูล

ผู้ใช้บางคนอาจไม่มั�นใจในระบบดิจิทัลไอดี เนื�องจากกลัวว่าข้อมูลส่วน
บุคคลจะถูกนําไปใช้ในทางที�ไม่เหมาะสมหรือไม่ปลอดภัย

การยอมรับจากประชาชน

การเก็บข้อมูลส่วนบุคคลในระบบดิจิทัลไอดีทําให้เกิดความกังวลเกี�ยว
กับการถูกติดตามและการใช้ข้อมูลในทางที�ไม่เหมาะสม

หากระบบมีความซับซ้อนในการใช้งาน อาจทําให้ผู้ใช้รู้สึกไม่สะดวก
และไม่ต้องการใช้งาน

ในบางพื�นที�หรือกลุ่มคนที�ยังขาดการเข้าถึงเทคโนโลยีที�จําเป�น
เช่น อินเทอร์เน็ตหรืออุปกรณ์ที�รองรับการใช้งานระบบดิจิทัล

การเข้าถึงอินเทอร์เน็ต
ความพร้อมของอุปกรณ์

4. การเขา้ถึงเทคโนโลย ี(Access to Technology)

5. ความซบัซอ้นในการใชง้าน (Complexity of Use)

การรวมระบบดิจิทัลไอดีกับระบบอื�นๆ ที�มีอยู่แล้ว และการกําหนดมาตรฐานใน
การใช้งานและการสื�อสารระหว่างระบบต่างๆ

การเลือกเทคโนโลยี
มาตรฐานที�แตกต่างกัน
กฎหมายและข้อบังคับที�แตกต่างกัน
การปรับปรุงกฎหมาย

6. การรวมระบบและมาตรฐาน (Integration and Standards)

การพัฒนาระบบที�ปลอดภัยและมีประสิทธิภาพต้องใช้ทรัพยากร
ทางการเงินและเทคโนโลยีจํานวนมาก

การบํารุงรักษา
การอัปเดตและพัฒนา

7. ค่าใชจ้า่ยในการพฒันาและบาํรุงรกัษา 
(Cost of Development and Maintenance) 



แนวทางการปรบัแก้ไข

1. ความปลอดภัยของขอ้มูล (Data Security)

3. การยอมรบัและความไวว้างใจ (User Acceptance and Trust) 

2. ความเป�นสว่นตัว (Privacy Concerns) 

ใช้มาตรการรักษาความปลอดภัยขั�นสูง เช่น การเข้ารหัสข้อมูล (Encryption)
การใช้รหัสผ่านที�แข็งแกร่ง และการใช้ระบบการยืนยันตัวตนแบบสองขั�นตอน
(Two-factor Authentication)
มีการตรวจสอบและประเมินความปลอดภัยของระบบอย่างสมํ�าเสมอ

สร้างความเชื�อมั�นผ่านการสื�อสารที�ชัดเจนและโปร่งใสเกี�ยวกับวิธีการทํางานและ
ประโยชน์ของระบบดิจิทัลไอดี เช่น การให้ความรู้ การฝ�กอบรม การประชาสัมพันธ์
เป�ดรับความคิดเห็นและข้อเสนอแนะจากผู้ใช้เพื�อนํามาปรับปรุงระบบ

พัฒนานโยบายความเป�นส่วนตัวที�ชัดเจนและโปร่งใส และให้ผู้ใช้สามารถควบคุม
ข้อมูลของตนเองได้
มีการให้ความรู้และสร้างความเข้าใจเกี�ยวกับการใช้ข้อมูลส่วนบุคคลและการปกป�อง
ข้อมูล

ออกแบบระบบให้มีความใช้งานง่ายและเป�นมิตรกับผู้ใช้ (User-friendly)
มีการอบรมและให้คําแนะนําเกี�ยวกับการใช้งานระบบอย่างต่อเนื�อ

สนับสนุนการพัฒนาโครงสร้างพื�นฐานเทคโนโลยีในพื�นที�ที�ยังขาดการเข้าถึง เช่น
การขยายเครือข่ายอินเทอร์เน็ต
พัฒนาแอปพลิเคชันและระบบที�สามารถใช้งานได้บนอุปกรณ์ที�หลากหลายและไม่
จําเป�นต้องมีเทคโนโลยีขั�นสูง

4. การเขา้ถึงเทคโนโลย ี(Access to Technology)

5. ความซบัซอ้นในการใชง้าน (Complexity of Use)

พัฒนามาตรฐานการทํางานร่วมกันระหว่างระบบต่างๆ และมีการกําหนด
กรอบการทํางานที�ชัดเจน
ส่งเสริมการใช้มาตรฐานเป�ด (Open Standards) เพื�อให้การรวมระบบ
เป�นไปได้อย่างราบรื�น
การปรับปรุงและพัฒนากฎหมายที�เกี�ยวข้องให้เหมาะสมกับเทคโนโลยีใหม่

6. การรวมระบบและมาตรฐาน (Integration and Standards)

สนับสนุนการลงทุนจากทั�งภาครัฐและภาคเอกชนในการพัฒนาระบบ
ใช้แนวทางการพัฒนาที�เน้นประสิทธิภาพและความคุ้มค่า

7. ค่าใชจ้า่ยในการพฒันาและบาํรุงรกัษา 
(Cost of Development and Maintenance) 



การเงินและธนาคาร 
การธนาคารออนไลน์
การเป�ดบญัชรีะยะไกล
การขอสนิเชื�อออนไลน์

การบรกิารสขุภาพ
การเขา้ถึงขอ้มูลสขุภาพ
การนดัหมายและการใหคํ้า
ปรกึษาออนไลน์
การจา่ยเงินประกันสขุภาพ

การศึกษา
การลงทะเบยีนและการจดัการ
ขอ้มูลนกัเรยีน
การเขา้ถึงทรพัยากรการศึกษา
การสอบและการวดัผลออนไลน์ การบรกิารภาครฐั (Government Service)

การเขา้ถึงบรกิารสาธารณะ
การลงคะแนนเลือกตั�งออนไลน์
การยื�นภาษี

$

000 000 000

การค้าและอีคอมเมริซ์
การชาํระเงินออนไลน์
การยนืยนัตัวตนในการซื�อขาย
การจดัการสมาชกิและโปรแกรม
สะสมคะแนน

การเดนิทางและการท่องเที�ยว
การออกหนงัสอืเดนิทางและวซีา่
การจองและการเชค็อินออนไลน์
การใชบ้ตัรโดยสารดจิทัิล

การทํางานและการจดัการทรพัยากร
มนษุย์

การเขา้ถึงระบบภายในองค์กร
การจดัการทรพัยากรบุคคล
การทํางานระยะไกล

ดิจทัิลไอดีจะนาํพานวตักรรมการให้บรกิารไปได้ถึงไหน
Finance and Banking

Healthcare

Education
Commerce and E-commerce

Travel and Tourism

Work and Human Resources



เราจะไมห่ยุดพฒันา สรา้งสรรค์สิ�งใหม ่ต่อยอดการใหบ้รกิารแบบครบวงจร เพื�อประชาชนคนไทย 

Thank You


