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InfrastructureData +

Customer
perception
Microsoft takes care 
of everything

Common misconception:
Microsoft takes care 
of my data

Microsoft 365
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InfrastructureData

Customer
reality
Microsoft takes care of the 
infrastructure, but 
the data remains the 
customer’s responsibility

Common misconception:
Microsoft takes care 
of my data

Microsoft 365

Your responsibility Microsoft’s responsibility
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of vulnerabilities discovered
involve Microsoft 365 data1 

80%

have experienced data loss or 

corruption in SaaS applications in 

past 12 months1

53% 

are able to recover 100% of their 

Microsoft 365 data during a data 

loss incident2

<25%

Microsoft 365 data is attacked and 
critical data loss is common

1 SaaS Data Protection: A work in Progress, ESG, November 2022
2 IT threat evolution in Q3 2022
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of Enterprises will prioritize 
backup of SaaS apps as a 

critical requirement by 2028, 
compared to 15% in 2024 

75%

Cited better protection of SaaS as 

something they would change

23% 

Microsoft 365 data is attacked; 
critical data loss is common

Sources: Gartner Top Trends for Enterprise B&R for 2024, Veeam Cloud Protection Trends Report 2024

Faster recovery times are 

achieved with Veeam

10x
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There are 7 reasons WHY you need Microsoft 365 Backup

Accidental deletion

External security 
threats 

Ransomware/
rogue apps

Teams 
data structure

Internal 
security threats 

Malicious insiders/
departing employees

Retention policy 
confusion/gaps

Legal 
and compliance 
requirements

Managing hybrid 
deployments 
and migrations 

Read the Special Report on the 7 Reasons at: 
https://go.veeam.com/wp-why-backup-office-365-data

https://go.veeam.com/wp-why-backup-office-365-data
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สาเหตอ่ืุนๆเพิ่มเตมิท าไมจ าเป็นตอ้งมีระบบส ารองและกูค้ืนขอ้มลูส าหรบั Microsoft 365

1. Accidental deletion

การเผลอลบขอ้มลูโดยไม่ตัง้ใจของผูใ้ชง้าน (Human error) แลว้ทิง้ขอ้มลูเหล่านัน้อยู่ใน Delete 
Item เป็นระยะเวลานานจนพน้ระยะเวลาท่ีระบบสามารถเก็บขอ้มลูไวไ้ด ้(30 วนั)
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Native 
M365 
Protections
Saving your Key Business 
Operations.
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สาเหตอ่ืุนๆเพิ่มเตมิท าไมจ าเป็นตอ้งมีระบบส ารองและกูค้ืนขอ้มลูส าหรบั Microsoft 365

1. Accidental deletion

การเผลอลบขอ้มลูโดยไม่ตัง้ใจของผูใ้ชง้าน (Human error) แลว้ทิง้ขอ้มลูเหล่านัน้อยู่ใน Delete 
Item เป็นระยะเวลานานจนพน้ระยะเวลาท่ีระบบสามารถเก็บขอ้มลูไวไ้ด ้(30 วนั)

มีผูใ้ชง้านบางท่าน จงใจลบขอ้มลูของตนเองดว้ยเจตนามุ่งรา้ยเพ่ือใหก่้อเหตคุวามวุ่นวาย
ภายในองคก์ร จนส่งผลกระทบใหอ้งคก์รไม่สามารถใชข้อ้มลูเหล่านัน้ในการด าเนินธุรกิจได้
อย่างต่อเน่ือง
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Use Case: Accidental Deletion
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สาเหตอ่ืุนๆเพิ่มเตมิท าไมจ าเป็นตอ้งมีระบบส ารองและกูค้ืนขอ้มลูส าหรบั Microsoft 365

2. Force decrease storage quota

ถกูจ ากดัการใชง้านพืน้ท่ีบน OneDrive จาก 5TB 
เหลือ 100GB ท าใหเ้จออปุสรรคในการจดัหาพืน้ท่ี
เก็บขอ้มลูในการท างาน ซึง่รวมถึง SharePoint
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สาเหตอ่ืุนๆเพิ่มเตมิท าไมจ าเป็นตอ้งมีระบบส ารองและกูค้ืนขอ้มลูส าหรบั Microsoft 365

3. Legal and compliance 

บางองคก์รมีการก าหนดนโยบายวา่ เมื่อมีพนกังานลาออกจ าเป็นตอ้งเก็บขอ้มลูไว้
อยา่งนอ้ยเป็นระยะเวลา 180 วนั หรอื 1 ปี

บางองคก์รมีการก าหนดนโยบายวา่ ตอ้งมีการเก็บขอ้มลูของพนกังานในแตล่ะ
แผนกในแบบระยะยาวอยา่งนอ้ย 7 ปี
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2 ways to protect Microsoft 365 with Veeam

Backup Microsoft 365 your way – choose from a comprehensive list of deployment, 
management and delivery options. 

Veeam Data Cloud 
for Microsoft 365

Veeam Backup
for Microsoft 365
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Veeam Data Cloud 
for Microsoft 365
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Secure by design

Global security certifications
ISO 27001, ISO 20000 (ITIL), 

ISO 9001

256-bit encryption for 
all data in-transit and 

at-rest

Data held in dedicated 
storage account in region

Immutable backups to 
prevent modification and 

deletion

Microsoft SSO 
with MFA

Regularly externally 
verified by 3rd party pen 

testing

Support cannot access 
data without customer 

authorization
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Veeam Data Cloud
for Microsoft 365

Trusted, industry-leading 

technology ​

Everything is 

included ​

Modern, secure 

and intuitive ​

Resilient Data Protection Made Simple for Microsoft 365

NEW! Now powered with Microsoft 365 Backup Storage!
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Everything is included
Software, backup infrastructure and unlimited storage bundled together with ongoing 
maintenance covered by the experts

Veeam Server

Unlimited storage

Proxies

Updates

PatchesInfrastructure 
management

Maintenance

Networking

Veeam-managed service delivery

Core 
components

Operations Automation

Network security

Create backup 
jobs

User-controlled

Backup

Storage region of your choice

Alter retention period

Role Based Access Control

Manage licenses &
monitor activity

Diversify storage repositories

Customize your backup

Export logs to SIEM

Optional configuration:

Backup Operations Security Analytics

eDiscovery

Advanced search
and find

Restrict access by IP range

Generate reports

Restore

Recover quickly 
& easily

Veeam Data Cloud for Microsoft 365



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Demo
Look & Feel
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Demo
AI Integration
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A blue and black logo
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https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/
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