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• Australia: 22% of all data breaches are in healthcare

• Singapore: Healthcare IT Providers routinely block 3,000 malicious 

emails daily per location

• Singapore: Healthcare IT Providers experiences 1.7 million attempted 

breaches monthly per location

• Global: Average Breach Cost is $11MM

• Global: Healthcare accounts for 70% of successful ransomware 

attacks annually





techtarget.com/searchsecurity/feature/Studies-show-ransomware-has-already-caused-patient-

deaths



โรงพยาบาลถูกโจมตไีด้

อย่างไร?



Legacy 
Medical Equipment
Software

RISK of Being Attacked

No Segmentation
Medical Devices

Rely on Standard
Cybersecurity Solution

Partial Protection
on medical device

Slow Response
on medical attack

Lack of 
MiOT/IT Expert

เคร ือ่งมอืของโรงพยาบาลมชีอ่งโหว่

ไม่มกีารแยก Zone ของอปุกรณท์างการแพทย ์

ใชเ้ทคโนโลยเีดมิๆในการป้องกนั

ป้องป้องไดเ้ฉพาะบางส่วน

ตอบสนองภยัคุกคามไดช้า้

ขาดผูเ้ชีย่วชาญทัง้ดา้น MiOT/IT



BMSP และ Cynerio จะชว่ยแกไ้ขปัญหาได้

อย่างไร?



Cyber Hygiene(Legacy Device Issue)

คน้หาชอ่งโหวข่องอปุกรณ์ บอกลกัษณะขอ้มูลส่วนบุคคลทีใ่ชง้านในระบบ

บอกระดบัความเสีย่งและความอนัตรายถงึชวีติ



Medical Device Segmentation

Cannot Communicate with Hacker

ระบุการสือ่สารระหวา่ง อปุกรณ์ ใหค้ าแนะน าจะเพิม่ Security ใหด้ขีึน้อย่างไร

แนะน าวา่แตล่ะอปุกรณม์กีารคุยกบัภายนอกอย่างไรบา้ง



Medical Device Focus

ระบุการโจมตทีีอ่าจจะเกดิขึน้ไดแ้ตล่ะอปุกรณ์



Full Visibilities and Protection

Hacker get blocked

ปกป้องทุกส่วนของโรงพยาบาล



Realtime Detection/Protection

ตรวจสอบการโจมตใีนระบบและป้องกนัอตัโนมตัิ

สรุปการโจมตตีา่งๆทีเ่กดิขึน้ในชว่ง 24 ชัว่โมง



Generative AI

ม ีAI คอย Suggest และคอยสรุปโอกาสทีจ่ะเกดิการโจมตี



Cynerio TAM with BMSP

Cynerio Medical Device Expert(TAM) BMSP MIoT Expert SOC 24x7

มผูีเ้ชีย่วชาญทัง้ทางดา้น IT/OT ในการ support ลูกคา้



Utilization Improvement

Reduce Cost

บอกต าแหน่งของอปุกรณ์

บอกปรมิาณการใชง้านของอปุกรณ์
ใชอ้ปุกรณท์างการแพทยใ์หคุ้ม้ทีสุ่ด





Use Cases



Please visit our Booth

(Near Main Entrance)
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