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Human error, 33.5%

Misuse, 29.5%

Physical, 16.3%

Hacking, 14.8%

Malware, 10.8%

Data Breech: Healthcare, HIPPA 2018

Human error

Misuse

Physical

Hacking

Malware
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Data Privacy Twins: Privacy and Security
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• The more people who share 
data via unofficial methods, 
the higher the risk that it’s 
not compliant with 
governance and legal or 
policy regulations.

• We need systematic data 
sharing service with well-
defined access rules and clear 
data handling/transfer 
protocols

Systematic Sharing
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• นโยบายการจดัเก็บขอ้มูล

• นโยบายการใชง้านขอ้มูล

• แนวปฏิบัติในการรบัส่งใชข้อ้มูล

• กระบวนการท่ีได้มาซึ่งขอ้มูลส่วน

บุคคล

• ขัน้ตอนการจดัเก็บขอ้มูล

• แต่งต้ัง DPO

• ปรบัปรงุระบบต่าง ๆ ใหร้องรบั

• การขออนุญาต จดัเก็บขอ้มูล

• การเขา้รหสั หรอืไมเ่ก็บขอ้มูล

• การปกป้องขอ้มูล การโจมตี

• การด าเนินการตามมาตรฐาน

ความปลอดภัยไซเบอร ์

• ISO 27001

• ISO 27701 

• OWASP

• COBIT 5

• การท าความเขา้ใจถึง นโยบายต่อ

พนักงาน

• การจดัอบรมและใหค้วามรู ้

เก่ียวกับ พรบ. คุ้มครองขอ้มูล

ส่วนบุคคล

• การบังคับใช ้นโยบายความ

ปลอดภัยต่าง ๆ

• การจดัท าความเส่ียงขอ้มูล

Data Governance Cyber Securities Management

PDPA ไม่ใชแ่ค่เรื่องระบบดิจทัิล ระบบ ดิจทัิลแม้สะดวกมากก็เสียหายได้มากเชน่กัน

ส่ิงท่ีต้องด าเนินการ
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Simple steps of Medical products/ services 

Development

• Clinical 

practice 

consideration

• Research IRB 

Registration

• พรบ.

สถานพยาบาล

• พรบ.วิชาชีพ

ต่างๆ

• พรบ.ผู้บริโภค

• พรบ.Telemed

• PDPA

• พรบ. 

Cybersecurity

• AIGC

Marketize

• FDA

• IP

• Platform 

registration: 

depa



Medical device: software

Thanakrit Chintavara, MD., Ph.D.

• พระราชบัญญัติเคร่ืองมือแพทย์
• กฎกระทรวง
• ประกาศกระทรวงสาธารณสุข
• ประกาศส านักงานคณะกรรมการอาหารและยา
• ประกาศคณะกรรมการเคร่ืองมือแพทย์
• ระเบียบส านักงานคณะกรรมการอาหารและยา
• ระเบียบคณะกรรมการเคร่ืองมือแพทย์
• ค าส่ังส านักงานคณะกรรมการอาหารและยา



Medical deviceวตัถปุระสงค์ทางการแพทย์   

 มาตรา 4 แห่งพระราชบัญญัติเครื่องมือแพทย์ พ.ศ. 2551 และท่ีแก้ไขเพ่ิมเติมโดยพระราชบัญญัติเครื่องมือแพทย์ (ฉบับ
ท่ี 2) พ.ศ. 2562

 (1) ผู้ผลิตหรอืเจา้ของผลิตภัณฑ์มุ่งหมายเฉพาะส าหรบัใชอ้ย่างหน่ึงอย่างใดกับมนุษย์หรอืสัตว์ดังต่อไปน้ี ไม่วา่จะใชโ้ดย
ล าพัง ใชร้ว่มกัน หรอืใชป้ระกอบกับส่ิงอ่ืนใด 

(ก) วนิิจฉัย ป้องกัน ติดตาม บ าบัด บรรเทา หรอืรกัษาโรค

(ข) วนิิจฉัย ติดตาม บ าบัด บรรเทา หรอืรกัษาการบาดเจบ็

(ค) ตรวจสอบ ทดแทน แก้ไข ดัดแปลง พยุง ค้า หรอืจนุด้านกายวภิาคหรอืกระบวนการทางสรรีะของรา่งกาย

(ง) ประคับประคองหรอืชว่ยชวีติ

(จ) คุมก าเนิดหรอืชว่ยการเจรญิพันธ์ุ

(ฉ) ชว่ยเหลือหรอืชว่ยชดเชยความทุพพลภาพหรอืพิการ

(ช) ให้ข้อมูลจากการตรวจส่ิงส่งตรวจจากรา่งกาย เพ่ือวตัถปุระสงค์ทางการแพทย์หรอืการวนิิจฉัย

(ซ) ท าลายหรอืฆ่าเชื้อส าหรบัเครื่องมือแพทย์ 

(2) อุปกรณ์เสรมิส าหรบัใชร้ว่มกับเครื่องมือแพทย์ตาม (1)



Non Medical Device example

• ซอฟต์แวรท่ี์มีไวส้ าหรบัวตัถุประสงค์ในการเรยีกเก็บเงนิของผู้ป่วย

• ซอฟต์แวรเ์ครื่องคิดเลขส าหรบัแพทย์เพ่ือท าการค านวณทางการแพทย์อย่างงา่ย 
(เชน่: BMI, ปรมิาณน้า, แปลงจาก mmol/L เป็น mg/dL)

• HIS, LIS, EMR

• ซอฟต์แวรม์ีไวเ้พ่ือให้บุคลากรทางการแพทย์สามารถให้ค าปรกึษาทางไกลหรอื
ท างานรว่มกันทางไกลและส่ือสารระหวา่งแพทย์หรอืผู้ป่วยได้

• ซอฟต์แวรท์ดสอบแบบส ารวจหรอืการแชทมีวตัถุประสงค์เพ่ือระบุให้ผู้ใชท้ราบถึง
ข้ันตอนท่ีเหมาะสมในการด าเนินการตามอาการท่ีผู้ใชร้ะบุ ซอฟต์แวรเ์พ่ือส่งเสรมิ
สุขภาพโดยท่ัวไปของผู้ใชเ้ท่าน้ัน

• ซอฟต์แวรแ์สดงผลท่ีพัฒนาโดยบุคคลท่ีไม่ใชเ่จา้ของผลิตภัณฑ์หรอืผู้ผลิตโดยมี
วตัถุประสงค์ มุ่งหมายส าหรบัดึงข้อมูลจากเครื่องมือแพทย์ไปแสดงเท่าน้ัน 
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หลักเกณฑ์การจัดระดับความเสี่ยงของ Software as a Medical Device (SaMD)
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Common Submission Dossier 
Template (CSDT) for Class 2-3 
• Full evaluation ซึ่งจะต้องส่งเอกสารให้ผู้เช่ียวชาญภายนอกประเมิน

• Concise evaluation 

 Reference regulatory agency (EU, USA, Canada, 
Australia, Japan) อย่างน้อย 1 ปีขึ้นไป

• Reliance Program Device Registration 

 เคร่ืองมือแพทย์ได้ขึ้นทะเบียนท่ีประเทศสิงคโปร์

Thanakrit Chintavara, MD., Ph.D.
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AI and Human interface
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AI in drug discovery
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Voice recognition AI
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Fundus Camera AI
Google x MOPH
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AI dental screening





Med-Palm2











The Health Information Exchange System (HIE)



Objectives

1. Health data exchange among healthcare facilities

2. Enhance efficiency of care and patient safety

3. Referral and emergency care

Thanakrit Chintavara, MD., Ph.D.



กระทรวงการอดุมศกึษา 
วิทยาศาสตร ์วิจัยและนวัตกรรม

กระทรวงกลาโหม

กรุงเทพมหานคร

โรงพยาบาลสังกัดอ่ืน ๆ

กระทรวงการคลัง

โรงพยาบาลเอกชน

48 แห่ง

กระทรวงสาธารณสุข

กระทรวงมหาดไทย

บัตรประชาชนใบเดียว
รักษาทุกที่ ทั่วไทย

โรงพยาบาลร่วมโครงการ
(400 หน่วยงาน)

ส านักงานต ารวจแหง่ชาติ

1 แห่ง

19 แห่ง

215 แห่ง

81 แห่ง

2 แห่ง

31 แห่ง

1 แห่ง

2 แห่ง

Thanakrit Chintavara, MD., Ph.D.



ภาพรวมระบบการเชื่อมโยงข้อมูลสุขภาพกรุงเทพมหานคร ระยะที่ 1

แพทย์

HIS : E-PHIS

ประชาชน

E-Claim 

เภสัชฯ

โรงพยาบาล
สนพ,DMS,Uhosnet,กลาโหม 

ร้านยาคุณภาพ

ส
ม
ัค
ร
เข
้าร
่ว
ม
โค
ร
ง
ก
าร

E-PHIS

ค
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ข
้อ
ม
ูล
ให
้ป
ร
ะช
าช
น

ประวัติการรักษา

รพ./ศบส./คลินกิ

ประวัติการรักษา

ส
่ง
ข
้อ
ม
ูล
ก
าร
รกั
ษ
าป
ร
ะก
อ
บ
ก
าร

เบ
ิก
จ
่าย
 ก
ร
ณ
ีต
ิด
 C

เบิกจ่าย

FHIR 
Client

ศบส

FHIR 
Client

คลินิกชุมชน
อบอุ่น

FHIR 
Client

FHIR 
Client

HIS

HIS

HIS

A-MED

1. 

2. 

3. 

สภาเภสัชกรรม

แพทยสภา

HIE Web App



Exchange Zoneรพ. 1

รูปแบบการเชื่อมโยง
แลกเปล่ียนข้อมูล

รพ. 2

Exchange Zone

Individual Exchange 
Zone

Exchange Zone รพ. ในสังกัดเดียวกัน
เช่น น

พ

 . สนอ. 

HUB-to-HUB Exchange

Request for data

Send data

1

2

ยิง request 
ตามคำขอรายครั้ง

3

คลินิกชุมชนอบอุ่น

Exchange Zoneร่านยาคุณภาพ
A

P
Is

APP,PHR,Telemed,ect.
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มาตรฐานข้อมูลกลางในโครงการ Health Link
Data Standard

ช่ือชุดข้อมูล (ไทย) ช่ือชุดข้อมูล (FHIR) มาตรฐานข้อมูล

ข้อมูลทั่วไป Patient -

การแพ้ AllergyIntolerance TMT, อย. (ข้อมูลทั้งหมด)

วัคซีน Immunization TMT (ข้อมูลทั้งหมด)

โรควินิจฉัย Condition
ICD10-TM
(ย้อนหลัง 5 ปี หรือ 6 Visit)

การจ่ายยา MedicationStatement
TMT
(ย้อนหลัง 5 ปี หรือ 6 Visit)

ประวัติหัตถการ Procedure
ICD9-CM
(ย้อนหลัง 5 ปี หรือ 6 Visit)

รายงานผลการตรวจ DiagnosticReport
SNOMED, LOINC, TMLT, text
(ย้อนหลัง 5 ปี หรือ 6 Visit)

ผลตรวจทาง
ห้องปฏิบัติการ

Observation
SNOMED, LOINC, TMLT, text
(ย้อนหลัง 5 ปี หรือ 6 Visit)

ช่ือชุดข้อมูล ช่ือชุดข้อมูล (FHIR) หมายเหตุ

การแพ้อื่น ๆ 
(food, environment, biologic)

AllergyIntolerance

โรคประจ าตัว Condition ICD10-TM

รายงานผลตรวจทางพยาธิวิทยา 
(pathology)

DiagnosticReport
SNOMED, LOINC, 
TMLT, text

รายงานผลสรุปภาพถ่ายทาง
การแพทย์

DiagnosticReport
SNOMED, LOINC, 
TMLT, text

ผลตรวจสัญญาณชีพ 
(vital-signs)

Observation LOINC

ช้ินเนื้อ Specimen SNOMED

ภาพถ่ายทางการแพทย์ Media

ชุดข้อมูลเพ่ิมเติม ในระยะที่ 2

HIE Data Standard Meeting Docs (1-3)  : 
http://bit.ly/hiestandard-meeting

Thanakrit Chintavara, MD., Ph.D.
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ตัวอย่างหน้าจอที่แพทย์ใช้ดูข้อมูลผู้ป่วย

ลิงก์ส าหรับการเข้าทดสอบใช้งานระบบ Health Link ของแพทย์เบ้ืองต้น
Thanakrit Chintavara, MD., Ph.D.

https://www.figma.com/proto/nBqhbGuiSXSz1GM76WHCH5/HL-v.7?node-id=0%3A2&scaling=scale-down-width&page-id=0%3A1&starting-point-node-id=0%3A2&show-proto-sidebar=1


Data Analytics

Scope

Analytic data for Management

Bangkok Health 
Dashboard 

หมายเหตุ : ตัวอย่างแสดงผลการคดักรองกลุม่วัยท างาน(25-60 ปี) ข้อมูลอัพเดท ณ วันที่ 12/01/2024
Thanakrit Chintavara, MD., Ph.D.



System Architecture

Public 
Hospitals

Private 
Hospitals

MOPH MOPH Hospitals

National Health Information Platform

A
P
Is

Enforce Application Standards

Health Link 
Web App

Health Link
HIE

Central 
Data 

Exchange
Service

MOPH Exchange Gateway
(FHIR Gateway / Legacy Gateway)

MDES

Primary Care Units

District MOPH Gateway 

MOPH Cloud Department

Health 
Information 
Exchange

PCU-HIS on cloud
Other systems

Department Cloud Department

...District 1 District 13
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