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Leveraging AI to Detect 
and Prevent Fraud in 
Public Sector

ว่าที่ รต . ภูวิช ชัยกรเริงเดช

ผู้อ านวยการฝ่ายก าหนดมาตรฐาน
ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

AI จะช่วยให้การบริหารจัดการ 
ป้องกัน ตรวจจับ ความไม่ชอบ
มาพากล ช่องโหว่  รอยรั่ว  ใน
ระดับการท างานขั้นต่างๆ ภาครัฐ
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เป็นองค์การมหาชนที่จัดตั้งขึ้นตามพระราชบญัญัติการรกัษาความม่ันคง
ปลอดภัยไซเบอร์ พ.ศ. 2562

มีหน้าที่และอ านาจตาม พ.ร.บ. ไซเบอร์ฯ ที่ก าหนดให้มีมาตราการในการ ป้องกนั รับมือ
และลดความเส่ียง จากภัยคุกคามทางไซเบอร์ รวมท้ังสร้างเครือข่ายความร่วมมือ
และการสร้างความรู้ความเข้าใจใหแ้กทุ่กภาคส่วน

มีนายกรัฐมนตรีรักษาการตามพระราชบัญญัติ และมีอ านาจก ากับดูแล
โดยท่ัวไปซึ่งกิจการของส านักงานให้เปน็ไปตามหน้าที่และอ านาจ

ส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ

มีตัวย่อว่า  สกมช. และมีชือ่ภาษาองักฤษ 
“The National Cyber Security Agency (NCSA)” 
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ขอบเขตการด าเนินการ
ส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
(สกมช.)

• เฝ้าระวัง วิเคราะห์และตรวจจับภัยคุกคามไซเบอร์
•รับมือ ประสานงาน และจัดการกับสถานการณ์ภัยคุกคามไซเบอร์
•วิเคราะห์ภัยคุกคามไซเบอร์ท่ีซับซ้อนและมัลแวร์
•ตรวจประเมินความมัน่คงปลอดภัยของระบบ
•แลกเปลี่ยนและเผยแพร่ข้อมูลภัยคุกคามทางไซเบอร์
•ประเมินความเส่ียงและวางแผนความต่อเน่ืองของบริการส าคัญ
•พัฒนา อบรม บุคลากรทางไซเบอร์
•สร้างความตระหนักด้านไซเบอร์

Critical Information Infrastructure: CII
ด้านความมัน่คง

ของรัฐ
ด้านเทคโนโลยีสารสนเทศ

และโทรคมนาคม
ด้านสาธารณสุขด้านพลังงาน

และสาธารณูปโภค
ด้านการเงิน
การธนาคาร

ด้านบริการภาครัฐที่
ส าคัญ

ด้านการขนส่ง
และโลจิสติกส์

ด้านอื่นตามที่คณะกรรมการ
ประกาศก าหนดเพ่ิมเติม

|

IDENTIFY | PROTECT | DETECT | RESPONSE | RECOVER
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https://aithority.com/security/protecting-digital-assets-from-cybercrime-role-of-ai-in-cybersecurity/





ความสามารถของ AI ผลลัพธท์ีไ่ด้รับจริง

การวิเคราะหแ์บบ Real-time ตรวจจบัภยัคกุคามไดภ้ายในวินาที

ตรวจจบัพฤติกรรมเบี่ยงเบน (Anomaly Detection) ตรวจเจอภยัคกุคามรูปแบบใหม่ (Zero-day)

การเรยีนรูจ้ากขอ้มลู (Machine Learning) ปรบัตวัไดก้บัภยัคกุคามท่ีเปลี่ยนแปลง

การเช่ือมตอ่ขอ้มลู Threat Intelligence รบัรูภ้ยัคกุคามจากแหลง่ภายนอกทนัที

การท า Automation Response ลดภาระทีม SOC และเวลาการตอบสนอง

ความแม่นย า (Accuracy) สงูถึง 90-98% เม่ือเทรนโมเดลจากขอ้มลูจรงิ

False Positive Rate ลดลงอย่างชดัเจนดว้ย Anomaly-based AI

เวลาตรวจจบั (Detection Time) เรว็กวา่มนษุยห์ลายเท่า (มิลลิวินาที - วินาที)

ความสามารถในการตอบสนองแบบอตัโนมตัิ สงูมาก เม่ือใชร้ว่มกบั SOAR

การปรบัตวักบัภยัใหม่ (Zero-day) ดีกวา่ signature-based มาก





Template นโยบายการใช้เทคโนโลยี Generative AI





ประเทศไทยก าลังให้ความส าคัญกับการใช้ AI ในการเสริมสร้างความมัน่คงของประเทศ มีการจัดตัง้
หน่วยงานและกลยุทธ์ต่างๆ ดังนี้
•หน่วยงาน:

• ศูนย์ปฏิบัติการ AI ด้านความมัน่คง (AI Security Operation Center - AISO)
• คณะกรรมการขับเคล่ือนการพัฒนาและใช้ปัญญาประดิษฐ์เพ่ือความมัน่คง
• ส านักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคม (สดช.)

•กลยุทธ์:
• แผนปฏิบัติการด้านปัญญาประดิษฐ์แห่งชาติ (พ.ศ. 2565 - 2569)
• กลยุทธ์ชาติว่าด้วยปัญญาประดิษฐ์ (พ.ศ. 2564 - 2569)

พ้ืนที่ที่มีศักยภาพส าหรับการรวมและการปรับปรุง AI
จากกลยุทธ์ดังกล่าว มีพ้ืนที่ 5 ด้านที่มีศักยภาพส าหรับการรวมและการปรับปรุง AI ดังนี้
1. การวิเคราะห์ข้อมูลข่าวกรอง:
•พัฒนาระบบ AI วิเคราะห์ข้อมูลจากส่ือสังคมออนไลน์ โดรน ดาวเทียม เพ่ือระบุภัยคุกคาม
•คาดการณ์เหตุการณ์ล่วงหน้า เตือนภัยคกุคาม ช่วยให้หน่วยงานความมัน่คงตัดสินใจได้อย่างมี
ประสิทธิภาพ
2. การปอ้งกันและต่อต้านภัยไซเบอร์:
•พัฒนาระบบ AI ตรวจจับและป้องกันการโจมตีทางไซเบอร์ ปกป้องโครงสร้างพ้ืนฐานส าคัญ
•สืบสวนหาต้นตอของการโจมตทีางไซเบอร์ น าผู้กระท าผิดมาลงโทษ
3. การพัฒนาอาวุธยุทโธปกรณ์:
•พัฒนาอาวุธที่มคีวามแมน่ย าสูง ท างานโดยอัตโนมตัิ
•พัฒนาระบบป้องกันภัยทางอากาศ ตรวจจับและยิงสกัดโดรน ขีปนาวุธ เคร่ืองบิน
4. การรักษาความปลอดภัยภายในประเทศ:
•พัฒนาระบบ AI วิเคราะห์ภาพจากกล้องวงจรปิด ระบุบุคคลต้องสงสัย ป้องกันอาชญากรรม
•ติดตามบุคคล ยานพาหนะ ควบคุมฝูงชน รักษาความสงบเรียบร้อย
5. การเสริมสร้างขีดความสามารถทางทหาร:
•พัฒนาระบบจ าลองการฝกึซ้อม ฝกึทหารให้พร้อมรบ
•วิเคราะห์กลยุทธ์ วางแผนปฏิบัติการทางทหาร เพ่ิมประสิทธิภาพในการรบ
ตัวอย่างการใช้งาน AI ด้านความมั่นคงในไทย
•ส านักงานต ารวจแห่งชาติ ใช้ AI วิเคราะห์ภาพจากกล้องวงจรปิดเพ่ือติดตามผู้ต้องหา
•กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ใช้ AI ป้องกันการโจมตีทางไซเบอร์ต่อเว็บไซต์ภาครัฐ
•กองทัพอากาศไทย พัฒนาโดรนตรวจการณ์ติดตัง้ AI

AI กับความมั่นคงของประเทศไทย
สถานะปัจจุบันของกลยุทธ์ความม่ันคงของประเทศไทยกับ AI



1. การใช้ AI ในทางที่ผิด
เทคโนโลยี AI มีศักยภาพสูง แต่ก็แฝงไว้ด้วยอันตรายหากถูกน าไปใช้
ในทางท่ีผิด ตัวอย่างเช่น การโจมตีทางไซเบอร์ การสร้าง 
deepfakes หรือการพัฒนาอาวุธอัตโนมัติ ส่ิงเหล่าน้ีล้วนเป็นภัย
คุกคามต่อความมัน่คงและความปลอดภัยของทัง้บุคคลและสังคม
2. ภัยคุกคามต่อความเป็นส่วนตัวและข้อมูลส่วนบุคคล
ระบบ AI จ าเป็นต้องใช้ข้อมูลจ านวนมหาศาลในการเรียนรู้และท างาน 
ซ่ึงอาจน าไปสู่ความเส่ียงในการรัว่ไหลหรือถูกน าไปใช้ในทางมิชอบได้ 
ตัวอย่างเช่น การติดตามพฤติกรรม การโฆษณาสินค้าท่ีตรงใจ หรือ
การเลือกปฏิบัติต่อบุคคล
3. ความเหล่ือมล ้าจากการแทนที่แรงงานมนุษย์
AI มีประสิทธิภาพสูงและท างานได้รวดเร็วกว่ามนุษย์มาก ส่ิงน้ีอาจ
น าไปสู่การถูกแทนท่ีในบางอาชีพ ส่งผลต่อการว่างงานและความ
เหล่ือมล ้าทางสังคม
4. ความเส่ียงหากระบบ AI ล้มเหลว
ระบบ AI มีความซับซ้อนและท างานโดยอัตโนมัติ การล้มเหลวของ
ระบบ AI อาจสร้างความเสียหายร้ายแรง ตัวอย่างเช่น อุบัติเหตุจาก
รถยนต์ไร้คนขับ หรือการตัดสินใจท่ีผิดพลาดของระบบ AI ในธุรกิจ
แนวทางในการจัดการกับผลกระทบทางลบของ AI
•พัฒนานโยบายและกฎหมายเพ่ือควบคุมการใช  ้AI
•พัฒนาเทคโนโลยี AI ท่ีมีความปลอดภัยและโปร่งใส
•ส่งเสริมการศึกษาและความรู้เกี่ยวกับ AI
•เตรียมพร้อมส าหรับการเปลี่ยนแปลงของตลาดแรงงาน
•พัฒนาระบบรองรับผู้ได้รับผลกระทบจาก AI

ผลกระทบด้านลบของ AI



ตัวอย่างผลกระทบด้านลบของ AI:
ด้านความปลอดภัย:
•แฮกเกอร์ใช้ AI สร้างอีเมลหลอกลวง:

• กรณีศึกษา: การโจมตีเว็บไซต์ของ UNICEF ในปี 2022 ท าให้เว็บไซต์
ล่มชัว่คราว

•มัลแวร์ AI:
• กรณีศึกษา: นักวิจัยพบรหัสมะเร็ง AI ท่ีสร้างขึ้นโดยนาซี ถูกฝังลง

ในซอฟต์แวร์ AI ปัจจุบันหลายตัว
ด้านจริยธรรม:
•การเลือกปฏิบัต:ิ

• AI อาจเรียนรู้และขยายอคติที่มีอยู่ในชุดข้อมูลท่ีใช้ฝึกอบรม
•การล่วงละเมิดสิทธิมนุษยชน:

• AI อาจถูกใช้เพ่ือติดตาม ควบคุม หรือจ ากัดเสรีภาพของบุคคล
ด้านเศรษฐกิจ:
•การสูญเสียงาน:

• AI และหุ่นยนต์อัตโนมัติอาจแทนท่ีแรงงานในบางภาคส่วน
•ความเหล่ือมล ้า:

• ประโยชน์จาก AI อาจกระจุกตัวอยู่กับกลุ่มคนเพียงบางกลุ่ม
ตัวอย่างเพ่ิมเติมของผลกระทบด้านลบของ AI:
•ด้านส่ิงแวดล้อม:

• การใช้พลังงานของระบบ AI เพ่ิมมากข้ึน
• การผลิตและก าจัดฮาร์ดแวร์ AI ส่งผลกระทบต่อส่ิงแวดล้อม

•ด้านสุขภาพจิต:
• การใช้ AI มากเกินไปอาจส่งผลต่อสุขภาพจิต

ผลกระทบด้านลบของ AI



https://www.ejan.co/world/33snauqh2ir8





https://incidentdatabase.ai/





การที่ AI ถูกแฮกสามารถก่อให้เกิดผลกระทบท่ีรุนแรงในหลายๆ ด้าน ทัง้ในเรื่องของ
ความปลอดภัยข้อมูล ความมัน่คงของระบบ และผลกระทบต่อสังคมและเศรษฐกิจ
1. ความปลอดภัยข้อมลู
• การเข้าถึงขอ้มูลส่วนบคุคล: หากระบบ AI ที่จดัการข้อมูลส่วนบุคคลถกูแฮก อาชญากรไซ
เบอร์สามารถเข้าถึงข้อมูลที่ส าคญัและเป็นความลับ เช่น ข้อมูลบัตรเครดิต, ข้อมูลสุขภาพ, หรือ
ข้อมูลการท าธุรกรรมทางการเงิน
• การเปิดเผยขอ้มูลที่เปน็ความลับ: ข้อมูลที่เป็นความลับขององค์กรหรอืรัฐบาล เช่น ข้อมูล
ทางธุรกิจ, แผนการตลาด, หรือข้อมูลที่มีความส าคัญต่อความมัน่คงของชาติ อาจถูกเปิดเผย
หรือขายต่อในตลาดมืด
2. ความมั่นคงของระบบ
• การควบคมุระบบที่ส าคญั: แฮกเกอร์สามารถควบคุมระบบ AI ที่ถกูใช้งานในโครงสร้าง
พ้ืนฐานส าคญั เช่น ระบบไฟฟา้, ระบบการขนส่ง, หรือระบบการส่ือสาร ท าให้เกิดการหยุดชะงัก
และความเสียหายที่รุนแรง
• การสร้างความสับสน: การปลอมแปลงข้อมูลหรือการส่งข้อมูลเท็จเข้าสู่ระบบ AI อาจท าให้
เกิดความสับสนและการตัดสินใจที่ผิดพลาด ซ่ึงสามารถน าไปสู่ความเสียหายที่ยากจะกู้คืน
3. ผลกระทบต่อสังคมและเศรษฐกิจ
• การสูญเสียความเชือ่มัน่: การที่ระบบ AI ถูกแฮกสามารถท าให้ประชาชนและองค์กรสูญเสีย
ความเช่ือมัน่ในเทคโนโลยี AI และระบบที่ใช้ AI
• ความเสียหายทางเศรษฐกิจ: การแฮกระบบ AI อาจท าให้เกิดความเสียหายทางการเงิน เช่น
การขโมยทรัพย์สินทางปัญญา, การโจรกรรมทางการเงิน, หรือการท าลายโครงสร้างพ้ืนฐาน
ทางการค้า
4. ผลกระทบต่อประชาชน
• ความเป็นส่วนตัวและความปลอดภัย: การเข้าถึงข้อมูลส่วนบุคคลหรือข้อมูลที่เป็นความลับ
สามารถน าไปใช้ในการแอบอ้างหรือการโจมตีทางไซเบอร์ เช่น การโจรกรรมตัวตนหรือการข่มขู่
• การเส่ือมสภาพจติใจ: การที่ข้อมูลส่วนตัวหรือข้อมูลที่เป็นความลับถูกเผยแพร่หรือถูก
น าไปใช้ในทางที่ไม่เหมาะสมสามารถส่งผลกระทบทางจิตใจต่อผู้ท่ีได้รับผลกระทบ



AI (AI Incident Database) รวบรวมเหตุการณ์ที่เกิดจากเทคโนโลย ีAI 
เพ่ือช่วยให้เราเข้าใจและลดความเส่ียงที่อาจเกิดขึ้นจาก AI ได้ 

1. อัลกอริทึมของ Department for Work and Pensions (DWP): 
อัลกอริทึมที่ใช้โดยรัฐบาลสหราชอาณาจักรในการตรวจสอบการ
ฉ้อโกงสิทธิประโยชน์ด้านที่อยู่อาศัยท าให้ผู้คนกว่า 200,000 รายถูก
ระบุผิดพลาดและถูกสอบสวนโดยไม่มีเหตุผล ท าให้เกิดความเครียด
และความไม่สะดวกแก่ผู้บริสุทธิ์จ านวนมาก

2. การใช้ Deepfake ในทางที่ผิด: บัญชี Deepfake ที่ชื่อ "Amandine 
Le Pen"  ลอกลวงผู้ใช้จ านวนมากด้วยการแพร่กระจายข้อมูลเท็จ 
แสดงให้เห็นถึงอันตรายของเทคโนโลยี Deepfake ในการบิดเบือน
ความคิดเห็นของสาธารณชน

3. ตลาดใต้ดินส าหรับ LLMs: โมเดลภาษาขนาดใหญ่ (LLMs) เช่นที่มา
จาก OpenAI ถูกน ามาใช้ในบริการที่เป็นอันตราย รวมถึงการสร้าง
มัลแวรแ์ละการโจมตี ฟชิชิ่ง ซึ่งยากต่อการตรวจจับ

4. การพัฒนากลอุบายของนักต้มตุ๋น: AI ถูกใช้เพ่ือเพ่ิมความซับซ้อน
ของการหลอกลวง ท าให้การระบุและจัดการกับปัญหาเหล่านี้ยากขึ้น
และก่อให้เกิดปัญหาส าคัญต่อบุคคล

https://incidentdatabase.ai/





การจัดการผลกระทบของ AI
1. ออกกฎหมาย/ระเบียบควบคุมการใช้งาน AI
•ก าหนดกรอบการท างานทีช่ัดเจนส าหรับการพัฒนาและใช้งาน AI
•ก าหนดมาตรฐานด้านความปลอดภัยและจริยธรรม
•ก ากับดูแลการใช้งาน AI ในด้านที่มีความเส่ียงสูง เช่น อาวุธอัตโนมัติ
2. เสริมสร้างความมั่นคงปลอดภัยของโครงสร้างพ้ืนฐานไซเบอร์
•พัฒนาระบบป้องกันภัยคุกคามทางไซเบอร์
•ยกระดับมาตรฐานความปลอดภัยของข้อมูล
•เพ่ิมการฝึกอบรมบุคลากรด้านความปลอดภัยไซเบอร์
3. พัฒนาบุคลากรที่มีความรู้ด้าน AI
•ส่งเสริมการศึกษา STEM
•พัฒนาทักษะการคิดวิเคราะห์และแก้ปัญหา
•สร้างหลักสูตรการฝึกอบรมเฉพาะทางด้าน AI
4. ส่งเสริมการวิจัยและพัฒนาด้าน AI แบบมีจริยธรรม
•ก าหนดแนวทางการวิจัย AI ที่มีความรับผิดชอบ
•พัฒนาระบบ AI ที่โปร่งใสและตรวจสอบได้
•เน้นการวิจัย AI ที่ส่งเสริมประโยชน์ต่อสังคม
แนวทางเพ่ิมเติม
•สร้างความตระหนักรู้และความเข้าใจเกี่ยวกับ AI ให้แก่ประชาชน
•ส่งเสริมการมีส่วนร่วมของภาคประชาสังคมในการก าหนดนโยบาย AI
•พัฒนาระบบรองรับผู้ได้รับผลกระทบจาก AI
สรุป
การจัดการผลกระทบของ AI จ าเป็นต้องอาศัยความร่วมมือจากทุกภาคส่วน ทัง้ภาครัฐ ภาคเอกชน ภาคประชา
สังคม และประชาชนทัว่ไป โดยต้องด าเนินการควบคู่ไปกับการพัฒนาเทคโนโลยี AI อย่างยัง่ยืนและมีจริยธรรม





https://www.etda.or.th/th/Useful-Resource/Knowledge-Sharing/Articles/AI-in-Government-Services.aspx
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A



Contact us
National Cyber Security Agency - NCSA

NCSA Thailand

Line ID : NCSA Thailand

E-Mail: 

saraban@ncsa.or.th 

02-142-6885

shorturl.at/hkAC2

mailto:saraban@ncsa.or.th
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