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What is “Business Value”? Whose viewpoint?

• Value is defined as outcomes relative to 
costs and value should always be define 
around the customer

• In any field, improving performance and 
accountability depends on having a shared 
goal that unites the interests and activities 
of all stakeholders.

Value to 
Owners

Value to 
Employees

Value to 
Customers

Micheal E. Porter. What is value in Health Care?  
The New England Journal of Medicine.  December 23, 2010.



3

Alignment of IT Strategy with Business Strategy is Key…
IT Governance

Organization Strategy & IT Strategies
Current relevance in today’s environment…
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IT Architecture
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Measurement / Monitoring



What is a “Smart” Hospital?

“A smart hospital is a hospital that relies on optimised and automated processes built on an ICT environment of 
interconnected assets, particularly based on Internet of things (IoT), to improve existing patient care procedures
and introduce new capabilities” 

Modified from:  www.enisa.europa.eu.  Smart Hospital, Nov 2016. 

Interconnectedness makes breaches 
dangerous to all entities, 

Regardless of first point of attack



Security & Privacy

“Security is crucial for 
safeguarding privacy and 
often concentrates on the 
technical aspects, such as 
encryption, firewalls, and 

disaster recovery”

Confidentiality

Integrity

Availability

ความมัÉนคงปลอดภัย
 เท่ากบัความลบั (Confidentiality)?

 วัฒนธรรม, มารยาท, กฎหมาย

 ความเป็นส่วนตัว - สิทธิÍทีÉจะกําหนดให้ 

“ใครเก็บข้อมูลอะไรของเรา? เพืÉออะไร?

เปิดเผยให้ใครได้บ้าง?

 เรืÉองส่วนตัวทีÉเราบอกให้คนทราบบ่อย ๆ

ยงัถือเป็นเรืÉองส่วนตัวหรือไม่?

 เรืÉองส่วนตัวทีÉเราไม่ค่อยบอกให้ผู้อืÉนรับรู้ 

หรือไม่บอกเลย = ความลับ?

ความเป็นส่วนตวั



พระราชบัญญตัิสุขภาพแห่งชาติ ๒๕๕๐

มาตรา ๗ ข้อมูลด้านสุขภาพของบุคคล เป็นความลบัส่วนบุคคล ผู้ใดจะนําไปเปิดเผยในประการทีÉ

น่าจะทําให้บุคคลนัÊนเสียหายไม่ได้ เว้นแต่การเปิดเผยนัÊนเป็นไปตามความประสงค์ของบุคคลนัÊน

โดยตรง หรือ มีกฎหมายเฉพาะบญัญตัใิห้ต้องเปิดเผย แต่ไม่ว่าในกรณใีด ๆ ผู้ใดจะอาศัยอาํนาจ

หรือสิทธิตามกฎหมายว่าด้วยข้อมูลข่าวสารของราชการหรือกฎหมายอืÉนเพืÉอขอเอกสารเกีÉยวกบั

ข้อมูลด้านสุขภาพของบุคคลทีÉไม่ใช่ของตนไม่ได้



พรบ การรักษาความมัÉนคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒

หน่วยงานโครงสร้างพืÊนฐานสําคญัทางสารสนเทศ

 ต้องจัดให้มีการประเมนิความเสีÉยงด้านการรักษาความมัÉนคงปลอดภัยไซเบอร์โดยมผีู้ตรวจประเมนิ 

รวมทัÊงต้องจดัให้มกีารตรวจสอบด้านความมัÉนคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้านความมัÉนคง

ปลอดภัยสารสนเทศ ทัÊงโดยผู้ตรวจสอบภายในหรือโดยผู้ตรวจสอบอสิระภายนอก อย่างน้อยปีละหนึÉงครัÊง

 หน่วยงานโครงสร้างพืÊนฐานสําคญัทางสารสนเทศใดไม่รายงานเหตุภัยคุกคามทางไซเบอร์ตามมาตรา ๕๗ 

โดยไม่มีเหตุอนัสมควร ต้องระวางโทษปรับไม่เกนิสองแสนบาท

  ผู้ใดฝ่าฝืนหรือไม่ปฏบิตัติามคาํสัÉงของ กกม. หรือขดัขวางหรือไม่ปฏิบัติตามตามคาํสัÉงของ กกม. ในการ

รับมือและบรรเทาความเสียหายจากภัยคุกคามทางไซเบอร์ในระดบัร้ายแรงโดยไม่มเีหตุอนัสมควร มีโทษ

จํา หรือปรับ หรือทัÊงจาํและปรับ
กกม. = คณะกรรมการกาํกบัดูแลดา้นความมัÉนคงปลอดภยัไซเบอร์



พรบ การรักษาความมัÉนคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒

มาตรา ๔๙ ให้คณะกรรมการมีอาํนาจประกาศกาํหนดลกัษณะหน่วยงานทีÉมีภารกิจหรือให้บริการในด้านดังต่อไปนีÊ เป็นหน่วยงาน

โครงสร้างพืÊนฐานสําคัญทางสารสนเทศ

(๑) ด้านความมัÉนคงของรัฐ

(๒) ด้านบริการภาครัฐทีÉสําคัญ

(๓) ด้านการเงนิการธนาคาร

(๔) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม

(๕) ด้านการขนส่งและโลจิสติกส์

(๖) ด้านพลงังานและสาธารณูปโภค

(๗) ด้านสาธารณสุข

(๘) ด้านอืÉนตามทีÉคณะกรรมการประกาศกาํหนดเพิÉมเติม

การพจิารณาประกาศกาํหนดภารกิจหรือบริการตามวรรคหนึÉง ให้เป็นไปตามหลักเกณฑ์ทีÉคณะกรรมการกาํหนด โดยประกาศในราชกจิจา

นุเบกษา ทัÊงนีÊ คณะกรรมการจะต้องพจิารณาทบทวนการประกาศกาํหนดภารกจิหรือบริการดังกล่าวเป็นคราว ๆ ไปตามความเหมาะสม



พรบ คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒

มาตรา ๓๗ ผู้ควบคุมข้อมูลส่วนบุคคลมหีน้าทีÉ 

ดงัต่อไปนีÊ

(๑) จัดให้มีและทบทวนมาตรการรักษาความมัÉนคงปลอดภัยทีÉ

เหมาะสม เพืÉอป้องกนัการสูญหาย เข้าถึง ใช้ เปลีÉยนแปลง 

แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอํานาจ

หรือโดยมิชอบ ทัÊงนีÊ ให้เป็นไปตามมาตรฐานขัÊนตํÉาทีÉ

คณะกรรมการประกาศกาํหนด

Bangkok Hospital is where advances in medicine meet with compassion



Major Cyber attack on NHS England: WannaCry attack

What happened
• A cyber-attack that affected more than 60 trusts within the United Kingdom’s National Health 

Service (NHS) has spread to more than 200 000 computer systems in 150 countries, including 
Canada. ….

• On May 12, the “WannaCry” ransomware began affecting dozens of NHS facilities.  Eventually, 
more than 60 NHS trusts were hit.  Many facilities could not access patient records, which led to 
delays of non-urgent surgeries and cancelled patient appointments.  Some hospitals had to divert 
ambulances to other facilities.

• Although the NHS does not appear to have been specifically targeted by whoever is behind the 
WannaCry ransomware, it was vulnerable to attack because some of its Windows operating 
systems are more than 15 years old and were no longer updated or supported by Microsoft.

Collier R. NHS ransomware attack spreads worldwide. CMAJ. 2017 Jun 5; 189 (22): E786–E787.



Personal Data Breach: Sensitive information & Identity Theft

• Personal health information – Sensitive information

• Identity theft – Valuable information



https://www.securityweek.com/massive-singapore-
healthcare-breach-possibly-involved-contractor

Bangkok Hospital is where advances in medicine meet with compassion



Data Breach Cost by Industry

Cost of a Data Breach Report 2024



Data Breach Cost

Cost of a Data Breach Report 2024

• The global average cost of a data breach increased 10% over the 
previous year, reaching USD 4.88 million

• Applying security AI and automation is paying off, lowering breach 
costs in some instances by an average of USD 2.2 million. AI and 
automation solutions are reducing the lifespan needed to identify 
and contain a breach and its resulting damage.

• 46% of breaches involving customer personal data.  Intellectual 
property (IP) records came in a close second (43% of breaches).

• Cost savings when law enforcement is involved in ransomware 
attacks by an average of nearly USD 1 million, and also helped 
shorten the time required to identify and contain breaches from 
297 days to 281 days.



Cyber Security Defense in Depth

MISSION 
CRITICAL ASSETS

Data Integrity 
Monitoring Sanitization

DLPPKI

DAR/DIM/DIU
Protection Enterprise Right 

Management

Data/Drive
Encryption Data 

Classification DLP

Web Application 
Firewall

MONITORING & RESPONSE

Situation Awareness

Security SLA/SLO
Reporting

SIEM

Security Management
Dashboard

Cross Dmain
Solution

Digital Forensics

Escalation
Management

Behavior 
Analysis

CIRT

Advance Threat
Focused OpsPREVENTION

Configuration
Management

Vulnerability 
Assessment

Threat Modelling

IT Security 
Governance

Penetration 
Testing

Continuous C&A

Cyber Threat 
Intelligence

Security 
Architecture & Design

Security 
Policy & Compliance

Security 
Awareness & Training

Risk Management 
Framework

ICAM

Advance 
Sensor

Application 
Firewall

Honeypot

Malware Analysis
Message Security

IDPS

Perimeter 
Firewall

Physical 
Security

Secure 
DMZ

DLP
ICAM

Enclave 
Firewall

Enterprise 
Remote Access

Network 
IDS/IPS

Message 
Security

Mobile 
Security

VoIP 
Protection

NAC

Virtual 
Firewall

DLP

Web Proxy 
Content Filtering

ICAM

ICAM

Endpoint Security 
Enforcement

Content 
Security

Host IDS/IPS Patch Management

Personal 
Firewall

USGCB  
Compliance

DLP

Dynamic
App Testing

Software 
Assurance

Database 
Monitoring/
Scanning

Database 
Secure Gateway

RASP

Static App 
Testing

• The more layers of security,  the 
harder it will be to break through 
these defenses.

• Needs to be adapted to 
evolving computer 
technologies, threats & 
cost.

Security Policies
& Standards

• Information Classification & Handing
• Crisis Management
• Risk Management

• Business Continuity Management
• Disaster Recovery Management
• Secure Systems Operations

• Data Protection & Privacy
• Vulnerability Management Policy
• Service Continuity Management

• Physical Security
• Secure Cloud Delivery
• Supplier Security



Initial attack vectors and root causes

Cost of a Data Breach Report 2024

Identity Protection & 
Training of Personnel 



Key differences between cloud and on-premise security strategies

On-PremisePublic CloudFactor

Fully managed and responsible by organization. Mainly by cloud providers.  Typically built and 
benchmarked against international security 
standards certifications, e.g., ISO, HIPAA for 
health data, PCI for credit cards

1. Control & 
Management

Limited scalabilityHighly scalable2. Scalability

Requires significant upfront investment & 
ongoing maintenance costs

Subscription model,   need for large capital 
expenditure

3. Cost

Is the responsibility of the organization and can 
be resource-intensive.

Handled by the cloud provider – the latest security 
patches are always in place

4. Maintenance & 
Updates

Typically restricted to the physical location of the 
infrastructure, limiting remote access

Anywhere with an internet connection, providing 
flexibility for remote work & collaboration

5. Accessibility

Easier to ensure compliance with local 
regulation due to data stored on-site and under 
direct control

Can be more complex due to data stored off-site 
and potentially in different jurisdictions

6. Compliance & 
Data Sovereignty

Requires the organization own DR planOften includes build-in disaster recovery solution7.  Disaster recovery

The choice will depend on the unique requirements of the organization, e.g., its size, budget limitations, security needs, 
maintenance factors, and adherence to legal standards.  If they prioritize scalability and reduced maintenance 
responsibilities may opt for cloud solutions, whereas those want to fully control over their systems and be able to dedicate 
internal resources might favor on-premises alternatives.



Back-up plan – Business Continuity Management 

Operational level 100%

Time

Incidence

Incidence 
Management

Incidence 
Management

Business 
Continuity Plan

Business 
Continuity Plan

RecoveryRecovery

Reducing the impact 
of incidence

Shorten the period 
of disruption

Preparedness / 
Prevention

Preparedness / 
Prevention

Business 
Continuity 

Management



% IT Spending/Revenue & %IT Risk Investment 

Key Findings
• For 2024, median IT security and risk management investment 

accounts for 5.6% of total IT spending up from 5.5% last year as 
mandates for risk reduction were at least as important as revenue 
generation and cost reduction.

• The percentage of IT Security Spending on traditional reactive 
functions IT Infrastructure Operational Security (Firewalls/anti-virus) 
continued to fall relative to more proactive functions such as 
vulnerability and analytics.

• The 2024 median IT security FTEs as a percent of Total IT FTEs is 
5.1% down from 5.4% last year. It's possible that growth in other areas 
such as digitization have outpaced staffing in security, or this may be 
just sample related.

IT Spending as a Percent of Revenue

• % IT Investments are different among industries.
• This may reflect how IT investment are critical to their value.

Source: Gartner (2024)
ID: 822054

Source: Gartner (2024)
ID: 822104
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