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กรณี Capital One
 (2019)

รายละเอียด: Capital One 
ประสบกับกำรละเมิดข้อมูลครัง้
ใหญ่ที่เกิดจำกกำรก ำหนดค่ำ
คลำวด์ผิดพลำดใน Amazon 
Web Services (AWS) ซึ่งท ำ
ให้ผู้โจมตีสำมำรถเข้ำถึงข้อมูล
ลูกค้ำได้โดยไม่ได้รับอนุญำต
ผลกระทบ: ข้อมูลส่วนบุคคล
ของลูกค้ำกว่ำ 100 ล้ำนรำยใน
สหรัฐอเมริกำและ 6 ล้ำนรำยใน
แคนำดำถูกเปิดเผย ท ำให้ 
Capital One เผชิญกับกำร
ฟอ้งร้องจำกลูกค้ำและต้องเสีย
เงินจ ำนวนมำกในกำรแก้ไข
ปัญหำและปรับปรุงระบบรักษำ
ควำมปลอดภัย

กรณี Uber 
(2016)

รายละเอียด: Uber ถูกโจมตี
ทำงไซเบอร์ที่ท ำให้ข้อมูลส่วน
บุคคลของผู้ใช้งำนและ
คนขับรถกว่ำ 57 ล้ำนคนถูก
เปิดเผย กำรโจมตีครัง้นี้เกิดข้ึน
เนื่องจำกข้อมูลกำรเข้ำถึงระบบ
คลำวด์ของ Uber ที่ถูกเก็บไว้
ใน GitHub ถูกน ำมำใช้โดยผู้ไม่
หวังดี
ผลกระทบ: Uber เลือกที่จะ
ปิดบังเหตุกำรณ์นี้และจ่ำยเงิน
ให้กับผู้โจมตีเพ่ือปิดปำก แต่
เมื่อเรื่องนี้เปิดเผยออกมำ 
Uber ถูกฟอ้งร้องและเสีย
ค่ำปรับจ ำนวนมำก นอกจำกนี้ 
ยังส่งผลกระทบต่อชื่อเสียง
ของบริษัทอย่ำงมำก

กรณี Marriott 
International

 (2018)

รายละเอียด: Marriott 
International ประสบกับกำร
โจมตีทำงไซเบอร์ที่เริ่มต้นในปี 
2014 แต่ถูกค้นพบในปี 2018 
โดยผู้โจมตีสำมำรถเข้ำถึง
ข้อมูลของผู้เข้ำพักกว่ำ 500 
ล้ำนคนที่ถูกเก็บไว้ในระบบ
คลำวด์ของบริษัท
ผลกระทบ: กำรละเมิดครัง้นี้ท ำ
ให้ข้อมูลส ำคัญของลูกค้ำ เช่น 
ชื่อ ที่อยู่ หมำยเลขพำสปอร์ต 
และข้อมูลบัตรเครดิตถูก
เปิดเผย Marriott ต้องเผชิญ
กับกำรฟอ้งร้องจ ำนวนมำกและ
ต้องจ่ำยค่ำปรับที่สูงมำก

กรณี Equifax 
(2017)

รายละเอียด: Equifax ซึ่งเป็น
หนึ่งในบริษัทที่ใหบ้ริกำรข้อมูล
เครดิตที่ใหญ่ที่สุดในโลก 
ประสบกับกำรละเมิดข้อมูลที่
ร้ำยแรง เนื่องจำกช่องโหว่ใน
ระบบคลำวด์ ท ำให้ข้อมูลส่วน
บุคคลของผู้บริโภคกว่ำ 147
ล้ำนรำยถูกขโมย
ผลกระทบ: เหตุกำรณ์นี้ส่งผล
กระทบอย่ำงรุนแรงต่อผู้บริโภค
ที่ข้อมูลส่วนบุคคลถูกเปิดเผย 
Equifax ต้องจ่ำยค่ำปรับและ
ค่ำชดเชยให้กับผู้บริโภคหลำย
พันล้ำนดอลลำร์ และต้องใช้
เวลำหลำยปีในกำรฟื้ นฟูควำม
เชื่อมัน่จำกประชำชนและตลำด

ตัวอย่างเคสที่เคยเกิดขึ้น



ในป ี2021 ศูนย์ข้อมูลของรัฐบำลอินโดนีเซียถูกโจมตี
ทำงไซเบอร์ที่ส่งผลกระทบอย่ำงรุนแรงต่อควำม
ปลอดภัยของข้อมูลและบริกำรของรัฐบำล 
เหตุกำรณ์นี้เกี่ยวข้องกับกำรโจมตีที่ใช้วิธีกำร DDoS
(Distributed Denial-of-Service)

มิถุนำยน 2024 ศูนย์ข้อมูลแห่งชำติของรัฐบำลอินโดนีเซีย 
(National Data Center หรือ PDN) ตกเปน็เหยื่อของ
กำรโจมตีทำงไซเบอร์ที่รุนแรง โดยกำรโจมตีครัง้นี้ใช้
แรนซัมแวร์ที่เรียกว่ำ "Brain Cipher" ซึ่งเปน็เวอร์ชัน
ปรับปรุงของ LockBit 3.0 ที่มีควำมสำมำรถในกำร
ขโมยและเข้ำรหัสข้อมูล ส่งผลให้เกิดควำมไม่สะดวก
ต่อประชำชนอย่ำงกว้ำงขวำง โดยเฉพำะที่สนำมบินที่มี
คิวรอนำนข้ึนผู้โจมตีได้เรียกร้องค่ำไถ่จ ำนวน ประมำณ 
8 ล้ำนดอลลำร์สหรัฐ

ตัวอย่างเคสที่เคยเกิดขึ้น



Gravy Analytics
ในเดือนมกรำคม พ.ศ. 2025 Gravy 
Analytics ประสบกับกำรละเมิดข้อมูลครัง้
ส ำคัญซึ่งเปดิเผยข้อมูลส่วนบุคคลของผู้คน
หลำยล้ำนคนทัว่โลก แฮ็กเกอร์ใช้ประโยชน์จำก
ข้อมูลประจ ำตัวที่ถูกบุกรุกเพ่ือเข้ำถึงที่เก็บ
ข้อมูลบนคลำวด์ของ Gravy บนเซิร์ฟเวอร์
ของ AWS

ผลกระทบ: กำรละเมิดอำจเกี่ยวข้องกับข้อมูล
ต ำแหน่งของบุคคลหลำยล้ำนคน Gravy 
Analytics เปน็ที่ทรำบกันดีว่ำติดตำมอุปกรณ์
มำกกว่ำพันล้ำนเครื่องทัว่โลก โดยรวบรวม
สัญญำณมำกกว่ำ 17 พันล้ำนสัญญำณจำก
สมำร์ทโฟนทุกวัน

กำรปลดล็อกข้อมูล อย่ำงไรก็ตำม รัฐบำลอินโดนีเซียยืนยันว่ำจะไม่จ่ำยค่ำไถ่และก ำลังพยำยำมกู้คืนข้อมูลที่ถูกเข้ำรหัสด้วยวิธีกำรอื่นแทน
เหตุกำรณ์นี้ยังเผยให้เห็นถึงควำมล้มเหลวในกำรจัดกำรข้อมูลอย่ำงเหมำะสม เนื่องจำกข้อมูลที่ถูกโจมตีส่วนใหญ่ไม่มกีำรส ำรองข้อมูล
ส ำคัญ ท ำให้กำรกู้คืนข้อมูลหลังกำรโจมตีเป็นไปอย่ำงยำกล ำบำก นอกจำกนี้ ประธำนำธิบดีโจโก วิโดโด ได้ส่ังให้มีกำรตรวจสอบและ
ปรับปรุงกำรจัดกำรศูนย์ข้อมูลของรัฐบำลอย่ำงเร่งด่วนเพ่ือป้องกันไม่ให้เกิดเหตุกำรณ์เช่นนี้ข้ึนอีกในอนำคต

ตัวอย่างเคสที่เคยเกิดขึ้น ล่าสุด ม.ค. 2025



เวลาขอ้มูลร่ัวไหล แฮกเกอร์เอาไปโพสตบ์น BF ?



BreachForums[.]st ถูก 
Takedown โดย FBI

• เมื่อวันที่ 15 เมษำยน พ.ศ. 
2025 ZeroFox สังเกตเห็น
ว่ำ Deep Web ยอดนิยม 
BreachForums ไม่ได้
ออนไลน์อีกต่อไป โดย
BreachForums[.]st แสดง 
ผลว่ำถูก Takedown โดย 
FBI







Cloud Service Model vs. Cloud Model



Shared Responsibility Model

ระหวา่ง 
Cloud Service Customer: CSC & Cloud Service Provider: CSP
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Cloud Cybersecurity Standard 
แนวทำงและขอ้ก ำหนดที่ออกแบบมำเพ่ือปกป้องขอ้มูลและบริการ 
ที่อยูบ่นระบบคลาวด์จำกภัยคุกคำมทำงไซเบอร์มำตรฐำนเหล่ำนี้
มุ่งเน้นไปที่กำรจัดกำรควำมเส่ียงควำมปลอดภยัในกำรเข้ำถึงข้อมูล
และกำรป้องกันการรั่วไหลหรือการโจมตีข้อมูล ซึ่งมักจะมีกำรน ำ
มำตรฐำนต่ำง ๆ มำประยุกต์ใช้เพ่ือให้แนใ่จว่ำระบบคลำวด์มีควำม
ปลอดภัยอย่ำงเพียงพอ





ดาวน์โหลด  
มาตรฐานความม่ันคง
ปลอดภัยไซเบอร์
ระบบคลาวด์ พ.ศ. 

 2567

ด้วยนโยบำยของรัฐบำลที่
ต้องกำรขับเคลื่อนกำร
เศรษฐกิจ กำรเมือง 
สังคม และส่ิงแวดล้อม 
ด้วยข้อมูลที่แม่นย ำและ
ทันสมัย เป็นรัฐบำลที่
น ำเอำเทคโนโลยี
และระบบดิจิทัล มำใช้
อย่ำงเต็มรูปแบบเพ่ือ
ประโยชน์ของประเทศชำติ
และประชำชน 
มุ่งเน้นกำรบริหำรประเทศ
ในรูปแบบบูรณำกำรกำร
ท ำงำนร่วมกันระหว่ำง
หน่วยงำน 

นโยบำย Cloud First Policy 
จึงเป็นหนึ่งในกำรริเริ่มที่
เป็นรูปธรรมที่ตอบสนอง
ต่อนโยบำยรัฐบำล โดยกำร
ก ำหนดให้หน่วยงำนของ
รัฐ มีกำรใช้ประโยชน์จำก
คลำวด์
อย่ำงจริงจังมุ่งเน้นกำรลด
ค่ำใช้จ่ำยของภำครัฐที่ต้อง
จัดซื้อระบบคอมพิวเตอร์
แม่ข่ำยเป็นของหน่วยงำน
เอง ซ่ึงมีภำระด้ำนกำร
บ ำรุงรักษำ อีกทัง้เป็น
จุดเริ่มต้นที่ส ำคัญของ
กำรบูรณำกำรข้อมูล
ระหว่ำงกัน 

สกมช. ในฐำนะหน่วยงำน
ระดับชำติที่มีหน้ำที่
รับผิดชอบด้ำนควำม
มัน่คงปลอดภัยไซเบอร์ 
จึงได้จัดท ำมำตรฐำนด้ำน
กำรรักษำควำมมัน่คง
ปลอดภัยไซเบอร์
ระบบคลำวด์ พ.ศ. 2567
เพ่ือสนับสนุนต่อนโยบำย 
Cloud First Policy และ
เพ่ือให้หน่วยงำนของรัฐ 
รวมทัง้ภำคเอกชนที่
เกี่ยวข้อง ได้รับประโยชน์
สูงสุดจำก
กำรด ำเนินกำรตำม
นโยบำยดังกล่ำว

ให้มีผลใช้บังคับ เมื่อพ้นก ำหนดสองป ีนับแต่วันท่ีประกำศในรำชกิจจำนุเบกษำ เป็นต้นไป 
(10 ก.ย. 2569)

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567

ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แหง่ชาติ



วัตถุประสงค์

ดำวน์โหลด  
มำตรฐำนควำมมัน่คง
ปลอดภัยไซเบอร์ระบบคลำวด์
พ.ศ. 2567

เพ่ือลดความเส่ียงจากภัยคุกคามทางไซเบอรท์ี่มีต่อกำรใช้บริกำรคลาวด์สาธารณะ
ให้กับหน่วยงำนของรัฐ หน่วยงำนควบคุมหรือก ำกับดแูล และหน่วยงำนโครงสร้ำง
พ้ืนฐำนส ำคัญทำงสำรสนเทศ

ฐำนอ ำนำจ มาตรา 9 (4) แห่งพระรำชบัญญัติกำรรักษำควำมมัน่คงปลอดภัยไซ
เบอร์ พ.ศ. 2562 ก ำหนดให้ กมช. มีหน้าที่และอ านาจก าหนดมาตรฐานและแนวทำง
ส่งเสริมพัฒนำระบบกำรให้บริกำรเกี่ยวกับกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์ 
สร้างมาตรฐานเก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ รวมถึงกำร
ส่งเสริมกำรรับรองมำตรฐำนกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์ให้กับ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หน่วยงานของรัฐ หน่วยงาน
ควบคุมหรือก ากับดูแล และหน่วยงานเอกชน 

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567

ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แหง่ชาติ



Gov Reg

Cloud Service

Customer

*เฉพาะที่ต้องให้บริการกับผู้ใช้บริการคลาวด์ที่เป็น
Gov Reg CII

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567

ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แหง่ชาติ



โครงสร้างของมาตรฐาน

2. การปฏิบัติการและการรักษาความม่ันคงปลอดภัยโครงสร้าง
พ้ืนฐานระบบคลาวด์
2.1 กำรบริหำรทรัพยำกรมนุษย์
2.2 กำรจัดกำรทรัพย์สิน
2.3 กำรควบคุมกำรเข้ำถึง
2.4 กำรเข้ำรหัส
2.5 กำรรักษำควำมปลอดภัยทำงกำยภำพและสภำพแวดล้อม
2.6 กำรรักษำควำมมัน่คงปลอดภัยกำรปฏิบัติกำร

1. การก ากับดูแลด้านความม่ันคงปลอดภัย
ระบบคลาวด์
1.1 นโยบำยด้ำนควำมมัน่คงปลอดภัยสำรสนเทศ 
1.2 โครงสร้ำงองค์กรด้ำนควำมมัน่คงปลอดภัย
สำรสนเทศ
1.3 กำรปฏิบัติตำมกฎ ระเบียบ ข้อบังคับ

2.7 กำรรักษำควำมมัน่คงปลอดภัยเครือข่ำย
2.8 กำรจัดหำ กำรพัฒนำ และกำรบ ำรุงรักษำ
2.9 กำรจัดกำรผู้ให้บริกำรภำยนอก
2.10 กำรจัดกำรเหตุภัยคุกคำมทำงสำรสนเทศ

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567

ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แหง่ชาติ



ขั้นก าหนดขั้นต ่า
• ท าตามข้อก าหนดข้อ :  5.1.1 5.1.2 5.1.3
5.2.1 5.2.2 5.2.3 5.2.4 5.2.7 5.2.8
5.2.9 5.2.10
• การตรวจรับรองส าหรับผู้ใช้บริการ : โดย 

Reg หรือ หน่วยงำนท่ีได้รับกำรรับรอง
โดยหน่วยงานให้บริการตรวจรับรอง 
(Certify Body) ตำมวงรอบ 3 ปี (ปีท่ี 1 

ตรวจรับรอง -> ปีที่ 2-3 ตรวจส ำรวจ)

• การตรวจรับรองส าหรับผู้ให้บริการ : โดย
หน่วยงานให้บริการตรวจรับรอง (Certify 

Body) ตำมวงรอบ 3 ปี และได้รับการ
รับรองตามมาตรฐาน CSA STAR Level 

2/CCM และ ISO/IEC 27701 Certification 

เป็นอย่ำงน้อย

ผลกระทบระดับกลางผลกระทบระดับต ่า
• ท ำตำมข้อก ำหนดข้อ :  5.1.1 5.1.2
5.2.1 5.2.2 5.2.3 5.2.4 5.2.8 5.2.9
• กำรตรวจรับรองส ำหรับผู้ใช้บริการ : 
ประเมินตนเอง อย่ำงน้อยปีละ  1 ครัง้ 
• กำรตรวจรับรองส ำหรับผู้ให้บริการ : 
ได้รับกำรตรวจรับรองโดยหน่วยงาน
ให้บริการตรวจรับรอง ตำมวงรอบ 3 

ปี (ปีท่ี 1 ตรวจรับรอง -> ปีที่ 2-3 

ตรวจส ำรวจ) 
และได้รับการรับรองมาตรฐาน 
ISO/IEC 27001 Certification และ 
CSA STAR Level 1/CCM Lite เป็น
อย่ำงน้อย

• ท าตามข้อก าหนดข้อ :  ทุกข้อ
• การตรวจรับรองส าหรับผู้ใช้บริการ 
: โดยหน่วยงานให้บริการตรวจ
รับรอง
• การตรวจรับรองส าหรับผู้ให้บริการ 
: โดยหน่วยงานให้บริการตรวจ
รับรอง และได้รับการรับรองตาม
มาตรฐาน ISO/IEC 27017 

Certification หรือ CSA STAR Level 

2/CCM และ ISO/IEC 27018 

Certification และ ISO/IEC 27701 

Certification เป็นอย่างน้อย

ผลกระทบระดับสูง

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567

ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แหง่ชาติ



และ
Lite

และ
การตรวจรับรองโดย
หน่วยงานให้บริการ
ตรวจรับรอง (Certify 
Body) เป็นกำรตรวจ
รับรองโดยหน่วยงำน
ให้บริกำรตรวจรับรองใน
ระดับขัน้ก้ำวหน้ำหรือสูง
กว่ำ ตำมประกำศ กมช. 
เรื่อง มำตรฐำนและ
แนวทำงส่งเสริมพัฒนำ
ระบบกำรให้บริกำร
เกี่ยวกับกำรรักษำควำม
มัน่คงปลอดภัยไซเบอร์ 
พ.ศ. 2566

การประเมินตนเอง (Self-assessment) เป็นกำรประเมนิ
หน่วยงำนของตนตำมรปูแบบที่ส ำนักงำนก ำหนด พร้อมแนบ
หลักฐำนและขออนุมัติไปยังผู้บริหำรสูงสุดของหน่วยงำน โดย
เก็บรักษำไว้ที่หน่วยงำนและส่งให้ส ำนักงำนด้วย

ดาวน์โหลด
มาตรฐานความม่ันคง
ปลอดภัยไซเบอร์ ระบบ
คลาวด์ พ.ศ. 2567

ผลกระทบระดับต ่า
• ท ำตำมข้อก ำหนดข้อ :  5.1.1 5.1.2 5.2.1 5.2.2 5.2.3
5.2.4 5.2.8 5.2.9
• กำรตรวจรับรองส ำหรับผู้ใช้บริการ : ประเมินตนเอง
อย่ำงน้อยปีละ  1 ครัง้ 
• กำรตรวจรับรองส ำหรับผู้ให้บริการ : ได้รับกำรตรวจ
รับรองโดยหน่วยงานให้บริการตรวจรับรอง ตำมวงรอบ 
3 ปี (ปีท่ี 1 ตรวจรับรอง -> ปีท่ี 2-3 ตรวจส ำรวจ) 
•
และ ได้รับการรับรองมาตรฐาน ISO/IEC 27001

   Certification และ CSA STAR Level 1/CCM Lite 
  เป็นอย่ำงน้อย

กระบวนการตรวจ รับรองมาตรฐาน

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567

ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แหง่ชาติ



*In order for you to be eligible for CSA STAR Level 2 Certification, you must have or obtain an ISO/IEC 27001 certificate from an accredited certification body.**STAR encompasses the key principles of transparency, rigorous 
auditing, and harmonization of standards outlined in the Cloud Controls 
Matrix (CCM).

•ท ำตำมข้อก ำหนดข้อ :  5.1.1 5.1.2 5.1.3 5.2.1 5.2.2 5.2.3
5.2.4 5.2.7 5.2.8 5.2.9 5.2.10
•กำรตรวจรับรองส ำหรับผู้ใช้บริการ : โดยหน่วยงำนควบคุม
หรือก ำกับดูแล หรือโดยหน่วยงำนที่ได้รับกำรรับรองโดย
หน่วยงำนให้บริกำรตรวจรับรอง (Certify Body) ตำมวงรอบ 
3 ปี (ปีที่ 1 ตรวจรับรอง -> ปีที่ 2-3 ตรวจส ำรวจ)

•กำรตรวจรับรองส ำหรับผู้ให้บริการ : โดยหน่วยงำน
ให้บริกำรตรวจรับรอง (Certify Body) ตำมวงรอบ 3 ปี และ
ได้รับกำรรับรองตำมมำตรฐำน CSA STAR Level 2/CCM และ 
ISO/IEC 27701 Certification เป็นอย่ำงน้อย

ผลกระทบระดับกลาง

การตรวจรับรองโดยหน่วยงานให้บริการ
ตรวจรับรอง (Certify Body) เป็นกำรตรวจ
รับรองโดยหน่วยงำนให้บริกำรตรวจรับรองใน
ระดับขัน้ก้ำวหน้ำหรือสูงกว่ำ ตำมประกำศ กมช. 
เรื่อง มำตรฐำนและแนวทำงส่งเสริมพัฒนำ
ระบบกำรให้บริกำรเกี่ยวกับกำรรักษำควำม
มัน่คงปลอดภัยไซเบอร์ พ.ศ. 2566

การตรวจรับรองโดยหนว่ยงานควบคุมหรือ
ก ากับดูแล (Attestation) เป็นกำรตรวจ
รับรองโดยหน่วยงำนควบคุมหรือก ำกบัดแูล
ตำมประกำศ กมช. เร่ือง กำรก ำหนด
หลักเกณฑ์ ลักษณะหน่วยงำนท่ีมีภำรกจิหรือ
ให้บริกำรเป็นหน่วยงำนโครงสร้ำงพ้ืนฐำน
ส ำคัญทำงสำรสนเทศ และกำรมอบหมำยกำร
ควบคุมและก ำกบัดูแล

การตรวจรับรองโดยหน่วยงาน
ให้บริการตรวจรับรอง (Certify 
Body) เป็นกำรตรวจรับรองโดย
หน่วยงำนให้บริกำรตรวจรับรอง
ในระดับขัน้ก้ำวหน้ำหรือสูงกว่ำ 
ตำมประกำศ กมช. เร่ือง 
มำตรฐำนและแนวทำงส่งเสริม
พัฒนำระบบกำรให้บริกำร
เก่ียวกับกำรรักษำควำมมัน่คง
ปลอดภัยไซเบอร์ พ.ศ. 2566

หรือ

และ และ

กระบวนการตรวจ รับรองมาตรฐาน

เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567

ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แหง่ชาติ



ผลกระทบระดับสูง

• ท ำตำมข้อก ำหนดข้อ :  ทุกข้อ
• กำรตรวจรับรองส ำหรับผู้ใช้บริกำร : โดยหน่วยงำนให้บริกำรตรวจรับรอง ตำมวงรอบ 3 ปี
• กำรตรวจรับรองส ำหรับผู้ให้บริกำร : โดยหน่วยงำนให้บริกำรตรวจรับรอง ตำมวงรอบ 3 ปี
และได้รับกำรรับรองตำมมำตรฐำน ISO/IEC 27017 Certification หรือ CSA STAR Level 2

/CCM และ ISO/IEC 27018 Certification และ ISO/IEC 27701 Certification เป็นอย่ำงน้อย
*In order for you to be eligible for CSA STAR Level 2 Certification, you must have or obtain an ISO/IEC 27001 certificate from an accredited certification body.

การตรวจรับรองโดยหน่วยงานให้บริการ
ตรวจรับรอง (Certify Body) เป็นกำรตรวจ
รับรองโดยหน่วยงำนให้บริกำรตรวจรับรอง
ในระดับขัน้ก้ำวหน้ำหรือสูงกว่ำ ตำมประกำศ 
กมช. เร่ือง มำตรฐำนและแนวทำงส่งเสริม
พัฒนำระบบกำรให้บริกำรเก่ียวกับกำรรักษำ
ควำมมัน่คงปลอดภัยไซเบอร์ พ.ศ. 2566

หรือและ และ

**STAR encompasses the key principles of transparency, rigorous auditing, and harmonization of standards outlined in the Cloud Controls Matrix (CCM).

และ

การตรวจรับรองโดยหนว่ยงานให้บริการ
ตรวจรับรอง (Certify Body) เป็นกำรตรวจ
รับรองโดยหน่วยงำนให้บริกำรตรวจ
รับรองในระดบัขัน้กำ้วหน้ำหรือสูงกวำ่ ตำม
ประกำศ กมช. เร่ือง มำตรฐำนและแนวทำง
ส่งเสริมพัฒนำระบบกำรให้บริกำรเกีย่วกบั
กำรรักษำควำมมัน่คงปลอดภัยไซเบอร์ 
พ.ศ. 2566

กระบวนการตรวจรับรองมาตรฐาน
เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567

ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภยัไซเบอร์แหง่ชาติ



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



ประกาศ กมช. เร่ืองแนวทางการใชบ้ริการคลาวดส์าธารณะ                   
ท่ีมีศูนยข์อ้มูลหลกัในประเทศไทย พ.ศ. ๒๕๖๗

ดำวน์โหลด  
ประกำศฯ ศูนย์ข้อมูลหลักใน

ประเทศไทย
พ.ศ. 2567



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์



Legend: ตรงกบัหวัขอ้ในมาตรฐานคลาวด ์





Agenda



National Cloud Security Framework 2025
/ กรอบมาตรฐานคลาวด์

คือแนวทางที่ สกมช. ก าหนดขึ้นเพ่ือรองรับการใช้งานคลาวดใ์นหน่วยงานของรัฐ 
หน่วยงานควบคุมหรือก ากับดูแล หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศและ
เอกชน

รองรับนโยบาย Cloud First Policy

ช่วยให้เกิดการเตรียมความพร้อมทั้งบุคลากร เทคโนโลยี และกระบวนการ

ครอบคลุมมาตรฐานความมั่นคงปลอดภัย เช่น ISO/IEC 27001, NIST 800-53c



ท าไมต้องท ากรอบมาตรฐานคลาวด์ฯ ขึ้นมา

• กำรใช้คลำวด์ในภำครัฐเพ่ิมข้ึนอย่ำงรวดเร็ว
• ภัยคุกคำมไซเบอร์มีควำมซับซ้อนมำกขึ้น เช่น 
กำรโจมตีแบบ APT, ข้อมูลรัว่ไหล

• สอดคล้องกับแนวทำงกำรพัฒนำดิจิทัลของ
ประเทศ

• ช่วยลดควำมเส่ียงและเพ่ิมควำมเชื่อมัน่ในกำร
ใช้งำนคลำวด์



ท าไมต้องท ากรอบมาตรฐานคลาวด์ฯ ขึ้นมา (ต่อ)

วัตถุประสงค์
• เพ่ือผลักดันให้เกิดกำร
ด ำเนินกำร มำตรฐำน
คลำวด์ อย่ำงรวดเร็ว 
สะดวก และมีประสิทธิภำพ

• เพ่ือยกระดับ Cloud 
Security ทัง้ในส่วน 
Cloud Service 
Customer และ Cloud 
Service Provider

• เพ่ือให้เกิดกำรบูรณำกำร 
ระหว่ำง สกมช. กับ
หน่วยงำนที่เกี่ยวข้อง

ประโยชน์
• ลดควำมซ ้ำซ้อน ควำมไม่
สอดคล้องกัน และควำมไม่
มีประสิทธิภำพในด้ำน
ต้นทุน

• สร้ำงควำมร่วมมือระหว่ำง
ภำครัฐ + เอกชน ด้ำน 
Cloud Security

• ช่วยให้หน่วยงำน GOV. 
REG. และ CII น ำระบบ
คลำวด์
มำใช้ โดยโปร่งใส บริหำร
ควำมเส่ียง Cloud 
Security





แนวทางการท างาน 5 ขั้นตอน
1. ก าหนดความต้องการร่วม (Mutually 
requirements)
• 17 ความต้องการขั้นต้น

2. จัดล าดับความส าคัญ (Prioritize)
• ส ารวจและแจ้งเวียนสรุปความต้องการขัน้ต้น

3. จัดท าแผน (Plan)
• แผน 5 ปี เพ่ือบูรณาการเพ่ือขบัเคลื่อน

4. ด าเนินการตามแผน (Execute)
• ตั้งทีมเฉพาะเพ่ือประสานงาน

5. ประเมินผลอย่ำงต่อเนื่อง (Evaluate)

ยุทธศาสตร์ท่ี 1 รวมพลัง รัฐ + 
เอกชน

ยุทธศาสตร์ท่ี 2 สร้าง Eco System

ยุทธศาสตร์ท่ี 3 Capacity 
Building





Key Takeaways

ภำครัฐต้องศึกษำแนว
ทำงกำรใช้ประโยชน์
คลำวดท์ัง้ในด้ำนกำร
พัฒนำ Cloud Native 
Application และ
มำตรฐำน Cloud 
Security Standard 
ของ สกมช.

เอกชน ต้อง
ปรับตัวให้มีควำม
พร้อมในกำร
สนับสนุน Cloud 
First Policy และ 
Cloud Security 
Standard ของ 
สกมช.

ผู้ให้บริกำร Cloud
ในประเทศตอ้งเรง่
ยกระดับ
มำตรำฐำนในกำร
บริกำร
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