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การจดัการขอ้มูลส าคญัและเขม้งวดกวา่เดมิ

เหตุการณ์

ดา้นความ

ปลอดภยั

การปฎบิตัิ

ตากฎหมาย



การจดัการขอ้มูลส าคญัและเขม้งวดกวา่เดมิ

เหตุการณ์

ดา้นความ

ปลอดภยั

การปฎบิตัิ

ตากฎหมาย



Human-errorHardware FailureRansomware

ปัญหาทัว่ไปดา้นความปลอดภยัของขอ้มูล



“…ถูกโจมตทีางไซเบอรด์ว้ยแรนซมัแวร ์ส่งผลใหร้ะบบไม่

สามารถใหบ้รกิารไดเ้ตม็ที”่

“…โรงพยาบาลถูกโจมตดีว้ยแรนซมัแวร ์ท าใหไ้ม่

สามารถเขา้ถงึขอ้มูลระบบคอมพวิเตอรแ์ละฐานขอ้มูล

ผูป่้วยได…้”

“พบการโจมตดีว้ยทีล่็อกขอ้มูลผูป่้วยมากถงึ

กวา่ 40,000 ราย…”



“…คา่ไถเ่ร ิม่ตน้ทีร่าว 1 ลา้นบาท และ

อาจสูงถงึประมาณ 7 ลา้นบาท”



การจดัการขอ้มูลส าคญัและเขม้งวดกวา่เดมิ

เหตุการณ์

ดา้น

ความ

ปลอดภยั

การปฎบิตัิ

ตาม

กฎหมาย



Automotive 

15+ ปี

Manufacturing

7-10 ปี

Aerospace Defense 

10-30 ปี

Healthcare

10 ปี

Financial

5-10 ปี

Construction

5-30 ปี

ขอ้บงัคบัการเกบ็รกัษาขอ้มูลในแตล่ะอตุสาหกรรม



Healthcare

10 ปี

ขอ้บงัคบัการเกบ็รกัษาขอ้มูลในไทย



Healthcare Needs More Than Storage;

It Requires Secure & Reliable Solutions



พบกบั Synology



มากกวา่ 120 ประเทศ

ทัว่โลก

50% ของบรษิทัใน Fortune 500 เป็นลูกคา้

ของ Synology



Semiconductor Automotive Telecommunications Retail

Banking Media FMCG Healthcare

ถูกน าไปใชใ้นหลากหลายอตุสาหกรรม



การเฝ้าระวงัการปกป้องขอ้มูล
การจดัเกบ็และ

จดัการขอ้มูล

เคร ือ่งมอืเพิม่

ประสทิธภิาพ

การท างาน

โซลูชนัธุรกจิครบวงจร
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ประสทิธภิาพ

การท างาน

โซลูชนัธุรกจิครบวงจร



Medical

5 - 10 ปี

ขอ้บงัคบัการเกบ็รกัษาขอ้มูลในประเทศไทย



Synology Product Line

HD

RackStation DiskStation

HD6500 (60-Bay)

SA

SA3200D (12-

Bay)

XS (+)

RS4021xs+ (16-Bay)

Plus

RS1221+ (8-Bay)

RS822+ (4-Bay)

XS (+)

DS1823xs+ (8-Bay)

Plus

DS925+ (4-Bay)



Synology PB-level Series

SA6400

● AMD EPYC 7272 12 core CPU

● 12 bays, expandable to 108 drives with 8 

RX1223RP expansion units – 2.1 PB raw 

capacity

● 2 x built-in 10GbE ports and support upgrade to 

25GbE by installing network interface cards

2U Active-Passive NAS Storage Server

Highly Scalable Series
High Density Series

HD6500

● 2 x 10 core Intel Xeon Silver CPU

● 60 bays, expandable to 300 drives with 4 

RX6022sas expansion units – 6.0 PB raw 

capacity

● 2 x built-in 10GbE ports and support upgrade to 

25GbE by installing network interface cards

4U High Density Storage Server



Source: AppleInsider, TechRadar, Engadget

คา่ใชจ้า่ยเพิม่ขึน้และภาวะตลาด

มกีารเปลีย่นแปลงอย่างไม่คาดคดิ

https://appleinsider.com/articles/23/03/15/monthly-google-workspace-subs-are-about-to-get-more-expensive
https://www.techradar.com/pro/exclusive-microsoft-quietly-ends-unlimited-cloud-storage-option-on-onedrive
https://www.engadget.com/dropbox-ditches-unlimited-storage-in-its-advanced-plan-because-of-crypto-goons-195335867.html?_fsig=s6ddLSZHUBxQbq4szTEklw--~A


Synology Drive
Simple, easy-to-use, and license-free enterprise on-premise file sharing and 

collaboration solution



เก็บไฟลท์ัง้หมดของคุณใหป้ลอดภยั เป็นระเบยีบ

และเขา้ถงึไดง้่ายดว้ย Synology Drive

● จดัการไฟลท์ีง่่ายขึน้

● จดัการไฟลข์า้มไซต ์

● ท างานรว่มกนัแบบเรยีลไทม ์

● ความปลอดภยัระดบัองคก์ร

● คอนโซลผูดู้แลระบบส่วนกลาง

ท างานรว่มกนัอย่างมี

ประสทิธภิาพส าหรบัทุกทมี



Synology Drive Server

Web Portal Desktop Mobile

Client

การเขา้ถงึและจดัการไฟลแ์บบรวมศูนย ์



Slides Spreadsheet Document

เพิม่ประสทิธภิาพการท างานรว่มกนัของทมี



การท างานรว่มกนักบัไฟลแ์บบเรยีลไทม ์



Cost comparison：On-Premise vs. SaaS

1,000 employees over 3 Years

Subscription fee ( Enterprise )

Subscription fee ( Office 365 E1 )  (1TB/user)

MailPlus 

License*995

HD6500 + 16TB HDD*60

(960TB, 0.96TB/user)

$216,000

USD

Needs 

quotation

42% 

*Note: For reference only. Actual price may vary.



การปฏบิตัติามขอ้ก าหนด

ทางกฎหมายดา้น Healthcare

● HIPAA-Compliant Architecture 

จดัเก็บขอ้มูลผูป่้วยภายในองคก์รดว้ยโซลูชนัทีเ่ป็นไป ตามขอ้ก าหนด HIPAA 

Synology มอบการเขา้รหสัทีแ่ข็งแกรง่ การควบคมุการเขา้ถงึและการบนัทกึ

การตรวจสอบ เพือ่ปกป้องขอ้มูลสขุภาพสว่นบุคคล ใหเ้ป็นไปตามมาตรฐาน

HIPAA



ทางเลอืกทีเ่หมาะสมส าหรบัผูใ้หบ้รกิารดา้นสุขภาพ

Login Protection Data Encryption Access Control  

Data integrity & availability   Auditing

แนวป้องกนัด่านแรกเพือ่ปกป้องระบบที่ จดัเก็บ

ePHI จากการโจมตจีากภายนอก

เทคโนโลยเีพิม่ช ัน้ความปลอดภยั

อกีระดบัใหก้บัทัง้ระบบ
ตัง้ค่าสทิธิแ์ละตวัเลอืกการมอบหมาย

เพือ่ควบคุมการเขา้ถงึขอ้มูล

โซลูชนัเพือ่ปกป้องขอ้มูลผูป่้วย จากแรน

ซมัแวรแ์ละภยัคุกคามอืน่ ๆ

การตรวจสอบแบบเรยีลไทมเ์พือ่ตรวจสอบ

กจิกรรมทีเ่กีย่วขอ้งกบัขอ้มูล ePHI



ฟีเจอรค์วามปลอดภยัในตวัของ Synology

Secure 

Authentication

Device

Protection

Guarantee 

Backup
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Enter Username Logic SuccessApprove Login

Secure Authentication

● 2FA (Two-Factor Authentication)

กระบวนการเขา้สูร่ะบบตอ้งมกีารยนืยนัตวัตนผ่าน รหสั

OTP, การอนุมตักิารเขา้สูร่ะบบผ่านแอป, hardware key 

หรอืยนืยนัตวัตนดว้ย biometric



Secure Authentication
Trigger AMFA:

Confirm login via:

● 2FA (Two-Factor Authentication)

กระบวนการเขา้สูร่ะบบตอ้งมกีารยนืยนัตวัตนผ่าน รหสั

OTP, การอนุมตักิารเขา้สูร่ะบบผ่านแอป, hardware key 

หรอืยนืยนัตวัตนดว้ย biometric

● AMFA (Adaptive Multi-Factor Authentication)

ตอ้งยนืยนัการเขา้สูร่ะบบเมือ่มกีารเขา้ถงึบญัชผูีด้แูล ระบบ

DSM เมือ่มกีารเช ือ่มตอ่ภายนอกทีไ่ม่น่าเช ือ่ถอื



ฟีเจอรค์วามปลอดภยัในตวัของ Synology

Secure 

Authentication

Device

Protection

Guarantee 

Backup



ระบุระบบทีต่อ้งปกป้อง

คอมพวิเตอร ์
พืน้ทีท่ างานของพนักงาน

หรอืส าหรบัการรกัษา

เซริฟ์เวอร ์
ระบบบนัทกึหรอืจดัการ ขอ้มูล

ผูป่้วย

บรกิารคลาวด ์
อเีมล, พืน้ทีเ่ก็บไฟลอ์อนไลน์ หรอื

แอปคลาวดอ์ืน่ ๆ



รวมศูนยก์ารปกป้องขา้ม Platform



Initial full 

Backup

#1 incremental 

backup

#2 

incremental 

backup

#3

incremental 

backup

การส ารองขอ้มูล

อย่างมปีระสทิธภิาพ

● Incremental Backup

○ ส ารองขอ้มูลเฉพาะสว่นทีม่กีารเปลีย่นแปลง

○ ประหยดั bandwidth และลดขนาดการถา่ย โอนขอ้มูล

เพือ่การส ารองขอ้มูลทีร่วดเรว็ยิง่ขึน้



การส ารองขอ้มูล

อย่างมปีระสทิธภิาพ

● Incremental Backup

○ ส ารองขอ้มูลเฉพาะสว่นทีม่กีารเปลีย่นแปลง

○ ประหยดั bandwidth และลดขนาดการถา่ย โอนขอ้มูล

เพือ่การส ารองขอ้มูลทีร่วดเรว็ยิง่ขึน้

● Global Deduplication

○ ประหยดัการใชพ้ืน้ทีจ่ดัเก็บขอ้มูล

○ ไฟลท์ีซ่  า้กนัจะถกูส ารองขอ้มูลเพยีงคร ัง้เดยีว
Synology NAS

Cross-platform Cross-device



Flexible Restoration

● File-level restore

● Bare-metal/full system restore



Flexible Restoration

● File-level restore

● Bare-metal/full system restore

● Cross-hypervisor VM restore

○ Instant restore

○ Full restore

Virtual Machines on Production Site

Via NFS

Synology Backup Server



ฟีเจอรค์วามปลอดภยัในตวัของ Synology

Secure 

Authentication

Device

Protection

Guarantee 

Backup



● Immutable Storage

ป้องกนัไม่ใหไ้ฟลถ์กูแกไ้ข เขยีนทบั หรอืถกูลบเป็น

ระยะเวลาทีก่ าหนด

Write Once Read Many 

(Immutable)



Write Once Read Many 

(Immutable)

● Immutable Snapshot

ส าเนาขอ้มูลทีไ่ม่สามารถแกไ้ขไดเ้พือ่การจดัเก็บ ที่

ปลอดภยัยิง่ขึน้

● Immutable Storage

ป้องกนัไม่ใหไ้ฟลถ์กูแกไ้ข เขยีนทบั หรอืถกูลบเป็น

ระยะเวลาทีก่ าหนด



built-in hypervisor

restore

backup 

data

Recovery drill

● PCs, Servers, and Virtual Machines

○ Running in combination with Synology's built-in VM

○ In combination with internally deployed 

ransomware defense software to ensure data 

integrity

Without affecting your production site

antivirus



Offline Backup (Air-Gap)

• Firewall blocking

• Network port closure

• Hardware Shutdown

backup server backup copy server

Isolated zoneproduction site

VLAN - Production

VLAN - Management



Fast Backup

Snapshots with Fast 

Block Tracking and 

Time-Consistent 

Point-in-Time

Instant 

Restoration

Instant restore 

backed-up data to 

production site

Management and maintenance
Centralized backup management, cluster architecture oversight, and enhanced data and infrastructure visibility

System security
Granular access control and network security

Backup data durability
Immutable backup, backup copy, network/physical isolation

Golden sample of Cyber resiliency data protection

Backup 

Verification

Backup 

Integrity

Recovery 

Drill



Recovery Drill

is Immutable 

or offline

3-2-1-1-0 Backup Principle



Recovery Drill

is Immutable 

or offline

3-2-1-1-0 Backup Principle



Protect Everything

You Need

On-premise data protection

Comprehensive

Backup System

Synology Backup Server

Synology Data Protection Solutions



Protect Everything

You Need

On-premise data protection

Comprehensive

Backup System

Synology Backup Server

Offsite backup replication

DR, Offsite 

Data Protection

Synology Backup Server Cloud Platform

Synology Data Protection Solutions



Small Scale | single site

(300 instance, 140TB)

Software cost Annual Subscription Free

Hardware cost

(w/ dedupe storage)
$ x2 $

TCO (5yrs) $ x28 $

Price per TB (yr) $ x21 $

Large Scale | per 5 servers

(1500 instance, 700TB)

Software cost (yr) $ x90 $

Hardware cost

(w/ dedupe storage)
$ x12 $

TCO (5yrs) $ x18 $

Price per TB (yr) $ x19 $

+

Data Domain

Brand V

Pricing Comparison Table



Case Study Sharing



ความทา้ทาย:

● โครงสรา้งพืน้ฐาน IT แบบเดมิตอ้งการพืน้ทีจ่ดัเก็บขอ้มูล ประสทิธภิาพสงู

ส าหรบัการท า virtualization

● ตอ้งการระบบส ารองขอ้มูลเพือ่ความพรอ้มใชง้านของขอ้มูล

● ตอ้งการปกป้อง VM 70 เคร ือ่ง, ขอ้มูลของผูใ้ชง้านกวา่ 250 คน

Case Study

Michel Perret Hospital 

Center



Case Study

Michel Perret Hospital 

Center

โซลูชนั

● FS6400 และ Synology High Availability

● All-flash unit ส าหรบัการท า high-performance 

VMware virtual machine storage

● ปกป้อง VM ดว้ย Active Backup for Business

ความทา้ทาย:

● โครงสรา้งพืน้ฐาน IT แบบเดมิตอ้งการพืน้ทีจ่ดัเก็บขอ้มูล ประสทิธภิาพสงู

ส าหรบัการท า virtualization

● ตอ้งการระบบส ารองขอ้มูลเพือ่ความพรอ้มใชง้านของขอ้มูล

● ตอ้งการปกป้อง VM 70 เคร ือ่ง, ขอ้มูลของผูใ้ชง้านกวา่ 250 คน



ระบบเฝ้าระวงั
Data Storage and 

Management
Data Protection

Business

Productivity

โซลูชนัธุรกจิครบวงจร



Synology Surveillance Station



IntegrationSmart AI AnalyticsVideo Management System Synology Camera

โซลูชนัการเฝ้าระวงัแบบครบวงจร



515K +
ไซตท์ีใ่ชง้าน



ครบทุกผลติภณัฑ ์ ตอบโจทยธุ์รกจิทุกขนาด

*Based on 720p @ H.265

*Please refer to the datasheet of each model for detailed specifications.

Small & Medium business

Up to 100 cameras

Micro business

Up to 20 cameras

PB-level storage

Up to 600 cameras

DS223

Large enterprises

Up to 300 cameras

DVA1622

DS925+

DS3622xs+DS1823xs+

RS2423RP+ RS3621RPxs RS3621RPxs

RS3621xs+ SA3200D SA6400

SA3410

HD6500



จดัการกลอ้งขา้มไซต ์ และ

เซริฟ์เวอรท์ีง่่ายขึน้



camera feeds

30,000
branch servers

3,000

ควบคุมท ัว่โลก จากพอรท์ลัเดยีว



สตรมีกลอ้งใดกไ็ดไ้ดอ้ย่างไรร้อยตอ่

8600+ Cameras from

170+ Brands

Live & Secure Streaming
Profile S



v

Dashboard แบบก าหนดเอง

พรอ้มการเฝ้าระวงัแบบรวมศูนย ์



Layout ทีป่รบัเปลีย่นไดส้ าหรบั

การมอนิเตอรข์อ้มูลแบบเรยีลไทม ์



Web map support 

• Google Maps

• Open Street Maps

Alert tracking with map

• Auto zoom in

• Event preview

63

ตดิต ัง้และตรวจสอบไดอ้ย่างง่ายดาย



การเฝ้าระวงัการปกป้องขอ้มูล
การจดัเกบ็และ

จดัการขอ้มูล

เคร ือ่งมอืเพิม่

ประสทิธภิาพ

การท างาน

โซลูชนัธุรกจิครบวงจร
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