
Updating Cybersecurity 
Regulations 
for the Next Wave of Health Threats 

Air Vice Marshal Jadet Khuhakongkit

Assistant Secretary General & Deputy Director of ThaiCERT

วันที่ 25 กันยายน 2568 เวลา 09.30 – 10.00 น. 
ณ ห้อง Mayfair Ballroom B (ชั้น11) โรงแรมเดอะเบอร์เคลีย์ ประตูน ้า กรุงเทพฯ



ประสบการณ์ด้านไซเบอร์ท่ีเก่ียวข้อง

ยุทธศาสตร์ทหารด้านสงครามไซเบอร์กองทัพไทย พ.ศ.2558 • หลักนิยมการปฏิบัติการ
ร่วมทางไซเบอร์กองทัพไทย พ.ศ.2561 • นโยบายและแนวปฏบัิติในการรักษาความม่ันคง
ปลอดภัยไซเบอร์ กองบัญชาการกองทัพไทย พ.ศ.2564 • การฝึกทางไซเบอร์ 
กองบัญชาการกองทัพไทย พ.ศ.2560, 2562 • การฝึกร่วมทางไซเบอร์ กองทัพไทย 
พ.ศ.2562-2563 • การแข่งขันทักษะทางไซเบอร์ในระดับ รร.ทหาร-ต ารวจ พ.ศ.2562-
2563 • การแข่งขันทักษะทางไซเบอร์ กองทัพไทย พ.ศ.2562-2563 • ท่ีปรึกษาในการ
จัดต้ัง สกมช. • ประกาศ กมช. เรื่อง การก าหนดหลักเกณฑ์ ลักษณะหน่วยงานท่ีมี
ภารกิจหรือให้บริการ เป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศฯ พ.ศ.2564 
• ประกาศ กกม. เร่ือง ประมวลแนวทางปฏบัิติและกรอบมาตรฐานดา้นการรักษาความ
ม่ันคงปลอดภยัไซเบอร์ฯ พ.ศ.2564 • การฝึก Thailand’s National Cyber Exercise 
2022, 2023,2024

การศึกษา

โรงเรียนเตรียมทหาร • โรงเรียนนายเรืออากาศ • สถาบันบณัฑิตพัฒนบริหาร
ศาสตร์ • Squadron Officer School (USA) • Air Force Command and Staff 
Course (China) • Harvard Kennedy School (USA)

CERTIFICATES พลอากาศตรี จเด็ด คูหะก้องกิจ
ผู้ช่วยเลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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เกี่ยวกับ สกมช.



กฎหมายฉบับนี้ครอบคลุมการเขา้ถึงระบบ
คอมพิวเตอร์โดยไม่ได้รับอนุญาต การแฮ็ก
และการเผยแพร่ข้อมูลเท็จ เป็นกฎหมายพ้ืนฐาน
ส าหรับการด าเนินคดีกับผู้กระท าผิดทางไซเบอร์

พ.ร.บ. ว่าด้วยการกระท าผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.2550 และ 2560
พ.ร.บ. ว่าด้วยการกระท าผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.2550 และ 2560

พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร ์
พ.ศ. 2562

พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร ์
พ.ศ. 2562

พ.ร.บ. คุ้มครองข้อมูลส่วน
บุคคล

พ.ศ. 2562

พ.ร.บ. คุ้มครองข้อมูลส่วน
บุคคล

พ.ศ. 2562

กฎหมายที่มีเป้าหมายเพ่ือความมั่นคงแห่งชาติใน
โลกไซเบอร์ กฎหมายฉบับนี้บังคับให้องค์กรในภาค
ส่วนส าคัญ (เช่น การเงิน พลังงาน คมนาคม และ
สุขภาพ) ต้องด าเนินมาตรการป้องกันโครงสร้าง
พ้ืนฐานสารสนเทศที่ส าคัญ (Critical Information 
Infrastructure - CII) และให้สิทธิแก่รัฐบาลในการ
ตรวจสอบและจัดการเหตุการณ์ทางไซเบอร์

กฎหมายที่มีเป้าหมายเพ่ือความมั่นคงแห่งชาติใน
โลกไซเบอร์ กฎหมายฉบับนี้บังคับให้องค์กรในภาค
ส่วนส าคัญ (เช่น การเงิน พลังงาน คมนาคม และ
สุขภาพ) ต้องด าเนินมาตรการป้องกันโครงสร้าง
พ้ืนฐานสารสนเทศที่ส าคัญ (Critical Information 
Infrastructure - CII) และให้สิทธิแก่รัฐบาลในการ
ตรวจสอบและจัดการเหตุการณ์ทางไซเบอร์

มีเป้าหมายในการคุ้มครองข้อมูลส่วนบุคคลของ
ประชาชน โดยก าหนดหลักเกณฑ์ในการเก็บ
รวบรวม ใช้ และจัดเก็บข้อมูล พร้อมท้ังให้สิทธิ
กับเจ้าของข้อมูลในการควบคุมข้อมูลส่วนตัว 
และก าหนดบทลงโทษกรณีละเมิด

- มาตรการคุ้มครองข้อมูลส่วนบุคคล
- สิทธิเจ้าของข้อมูล
- ไกล่เกลี่ย ระงับข้อพิพาท

ก าหนดความผิดและบทลงโทษ
- ความผิดท่ีท าต่อข้อมูลคอมพิวเตอร์
และระบบคอมพิวเตอร์โดยตรง

หมายเหตุ : ระดับวิกฤต 
เป็นอ านาจหน้าที่ ส านักงาน
สภาความมั่นคงแห่งชาติ 
(สมช.)

- Incident Response
- Critical Information 

Infrastructure 
Protection 

SECURE & 
TRUSTED
ENVIRONMENT

ประเทศไทยได้ออกกฎหมายและก าหนดหน่วยงานส าคัญหลายฉบับเพ่ือเน้นการรักษา
ความม่ันคงทางไซเบอร์และการคุ้มครองขอ้มูลส่วนบุคคล

ประเทศไทยได้ออกกฎหมายและก าหนดหน่วยงานส าคัญหลายฉบับเพ่ือเน้นการรักษา
ความม่ันคงทางไซเบอร์และการคุ้มครองขอ้มูลส่วนบุคคล





Source: Health-ISAC 2025-Annual-Threat-Report 
Health-ISAC_2025-Annual-Threat-Report.pdf
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3 Compromised Credentials

4 3rd Party Credentials
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1 Ransomware Deployment

2 3rd Party Breaches

3 Data Breaches

4 Supply Chain Attacks
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The World’s Current Threat Landscape of
Public Health Sector 

https://health-isac.org/wp-content/uploads/Health-ISAC_2025-Annual-Threat-Report.pdf


สถิติภัยคุกคามทางไซเบอร์ภาคสาธารณสุขสถิติภัยคุกคามทางไซเบอร์ภาคสาธารณสุข

https://www.ncsa.or.th/news/47eeaf5b61373614bc00004b?category=news

จากการด าเนินการเฝา้ระวังด้านความมั่นคง
ปลอดภัยทางไซเบอร ์สามารถจัดจ าแนกประเภท
ของภารกิจหน่วยงาน ได้ดังนี้

หน่วยงานของรัฐ ด้านอื่นๆ

32%

การศึกษา

23%

การเงินการธนาคาร

14%

ผู้ประกอบการพาณิชย์ที่เป็น

บริษัทเอกชน สัญชาติไทย

8%

ความมั่นคง

4%

สาธารณสุข

4%

ผู้ประกอบการ

พาณิช

ต่างประเทศที่

มีที่ต้ังใน

ประเทศไทย

2%

ขนส่งและโลจิ

สติกส์

2%

เทคโนโลยีสารสนเทศและ

โทรคมนาคม

2%

พลังงานและ

สาธารณูปโภค

2%
อื่นๆ 2%

ผู้ประกอบกิจการให้เช่าพ้ืนที่

เว็บไซต์หรือที่เป็นดาต้าเซ็นเตอร์

1%

บริการภาครัฐ

1%

ผู้ผลิตซอฟต์แวร์ 

ระบบ หรืออุปกรณ์

ทางเทคโนโลยี

1%

กลุ่มจัดต้ัง ชมรม สมาคม

1%

ผู้ให้บริการโซเชียลมีเดีย 1% ผู้ประกอบการธุรกิจ

อีคอมเมิร์ซ 1%

เว็บไซต์ที่มี

การสมาชิก

หรือใช้เป็นเว็บ

บอร์ด 1%

แจ้งเตือนทุก

หน่วยงานภายใต้ 

พ.ร.บ.ไซเบอร์ฯ 1%
หน่วยงานของรัฐ ด้านอื่นๆ 937

การศึกษา 673

การเงินการธนาคาร 407

ผู้ประกอบการพาณิชย์ที่เปน็บริษัทเอกชน สัญชาติไทย 240

ความม่ันคง 133

สาธารณสุข 131

ผู้ประกอบการพาณิชต่างประเทศท่ีมีท่ีตัง้ในประเทศไทย 64

ขนส่งและโลจิสตกิส์ 64

เทคโนโลยีสารสนเทศและโทรคมนาคม 61

พลังงานและสาธารณูปโภค 57

อื่นๆ 52

ผู้ประกอบกจิการให้เช่าพ้ืนท่ีเว็บไซตห์รือที่เปน็ดาต้าเซ็นเตอร์ 35

บริการภาครัฐ 28

ผู้ผลิตซอฟต์แวร์ ระบบ หรืออุปกรณ์ทางเทคโนโลยี 27

กลุ่มจัดตั้ง ชมรม สมาคม 22

ผู้ให้บริการโซเชียลมีเดีย 10

ผู้ประกอบการธุรกจิอคีอมเมิร์ซ 9

เว็บไซต์ท่ีมีการสมาชิกหรือใช้เปน็เว็บบอร์ด 4

แจ้งเตือนทุกหน่วยงานภายใต ้พ.ร.บ.ไซเบอร์ฯ 2

• 75 เหตุการณ์ ในปี 2024

• 131 เหตุการณ์ตั้งแต่วันท่ี 1 มกราคมถึง 31 สิงหาคม 2025



ท าไมภาคสาธารณสุขจึงตกเปน็เป้าหมายท าไมภาคสาธารณสุขจึงตกเปน็เป้าหมาย

Source: สถาบันรับรองคุณภาพสถานพยาบาล (องค์การมหาชน)

จ านวนโรงพยาบาล: > 1,400 แห่งท่ัวประเทศ

• ระบบสารสนเทศหลายระบบ เช่น ระบบ Hospital Information System (HIS), 
ระบบสารสนเทศกรมควบคุมโรค (DPIS), ระบบสารสนเทศบุคลากรสาธารณสุข 
(HROPS), ระบบสารสนเทศทรัพยากรสุขภาพ (GIS Health), ระบบนัดหมาย, ระบบเวช
ระเบียนอิเล็กทรอนิกส์ ฯลฯ 

ข้อมูลท่ีจัดเก็บ:

• ข้อมูลส่วนบุคคล (PII): ช่ือ, เลขบัตรประชาชน, เบอร์โทร, ที่อยู่

• ข้อมูลสุขภาพ (PHI): ประวัติการรักษา, ผลตรวจ, ยาที่ใช้, การวินิจฉัย



12

ไทย ติด 1 ใน 10 ประเทศท่ีมีข้อมูลรั่วไหลบนดาร์กเว็บมากท่ีสุดไทย ติด 1 ใน 10 ประเทศท่ีมีข้อมูลรั่วไหลบนดาร์กเว็บมากท่ีสุด

https://www.facebook.com/blognone/posts/pfbid0sZkZUirixNiCrSaNe1AfY625MWqLc18k6BR5CJB66mGNGgRT2C71wDbbvtg5Asgwl?rdid=ZrJHRGak5eOgdbRq#

ไทย ติด 1 ใน 10 ประเทศที่มีข้อมูลรั่วไหลบนดาร์กเว็บมากที่สุด
รายงาน High-Tech Crime Trends โดย Group-IB พบว่าปี 2024 พบ
ข้อมูลรั่วไหลสู่สาธารณะ 1,107 เคสทั่วโลก ท าให้ข้อมูลผู้ใช้มากกว่า 6.4 
พันล้านรายการถูกบุกรุก โดยในบรรดาข้อมูลที่รั่วไหล อีเมล หมายเลข
โทรศัพท์ และรหัสผ่านมีความเส่ียงสูงสุด เนื่องจากผู้คุกคามสามารถใช้
ข้อมูลตรงนี้โจมตีได้ 
จากข้อมูลที่รั่วไหลทั้งหมด กว่า 6.5 พันล้านรายการ เป็นข้อมูลท่ีมีอีเมลเป็น
ส่วนประกอบ ในขณะที่ 3.3 พันล้านรายการมีหมายเลขโทรศัพท์เป็น
ส่วนประกอบ และรหัสผ่านที่ถูกเปิดเผยกว่า 460 ล้านรายการ
.
ซึ่งอินโดนีเซีย และไทย ติด 1 ใน 10 ตลาดท่ัวโลกที่ได้รับผลกระทบจากการ
รั่วไหลของข้อมูลบนดาร์กเว็บมากที่สุด



ระหวา่งวนัที่ 1 กรกฎาคม 2023 ถึง 30 กรกฎาคม 2024 เราไดร้ะบ ุเหตกุารณท์างไซเบอร์ ท่ีรายงานตอ่สาธารณะ 27 
เหตกุารณซ์ึง่สง่ผลกระทบตอ่องคก์รในภาคการขนสง่และโลจิสติกส ์โดยเป็นรองเพียงภาคการผลติเทา่นัน้
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สถิติภัยคุกคามทางไซเบอรC์redential Leaks Trends

ตารางเปรียบเทียบจ านวนข้อมูล

0

5,000,000,000

10,000,000,000

15,000,000,000

20,000,000,000

25,000,000,000

30,000,000,000

35,000,000,000

40,000,000,000

45,000,000,000

ตารางเปรียบเทียบจ านวนข้อมลู

จ านวน Username และ Password ทั้งหมด จ านวน Username  และ Password ตามโดเมน .th

0.39%

99.61%

จ านวนไฟล์ทั้งหมด 6,209 ไฟล์

จ านวน Username และ Password ทั้งหมด 40,512,634,231 Accounts

จ านวน Username และ Password ตามโดเมน .th 161,047,508 Accounts

ค่าจ านวนของ credential leak 

ทั้งหมดจะได้มาจากแบ่งการท างานเป็น 4 

รอบ โดยแต่ละรอบจะแยกเป็นกลุ่ม(batch) 

แต่ละกลุ่มจะมีไฟล์ที่ไม่ซ ้ากัน เมื่อค านวณ

เสร็จ

จะน าค่าทั้งหมดมารวมกัน และออกมาเป็น

จ านวนของ credential leak ทั้งหมด

ล้
าน

 A
c
c
o
u
n
ts

2,XXX Accounts 

จ านวนข้อมูลที่รั่วไหลในปี 2025 มากกว่าป ี2024 ประมาณ 80,524 
เท่า
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https://blog.checkpoint.com/research/a-closer-look-at-q3-2024-75-surge-in-cyber-attacks-worldwide/

•จ านวนการโจมตีท่ีพุ่งสูงเปน็ประวัติการณ์:ในไตรมาสที ่3 ปี 
2567 มีการบันทึกการโจมตทีางไซเบอรเ์ฉลีย่ 1,876 ครั้งต่อ
องค์กร ซึ่งเพ่ิมขึ้น 75% เมื่อเทียบกับช่วงเวลาเดียวกันในปี 
2566 และเพ่ิมขึ้น 15% เมื่อเทียบกับไตรมาสก่อนหน้า
•การแยกย่อยตามอุตสาหกรรม:ภาคการศึกษา/การวจิยัเป็น
เป้าหมายมากที่สุด โดยมีการโจมตรีายสัปดาห์จ านวน 3,828 
ครั้ง รองลงมาคอืภาครฐับาล/ทหาร และภาคการดูแลสุขภาพ 
โดยมีการโจมต ี2,553 และ 2,434 ครั้ง ตามล าดับ
•ระดับภูมิภาค:แอฟริกาเผชญิกับการโจมตเีฉลี่ยสูงสุดท่ี 
3,370 ครั้งต่อสัปดาห ์(+90% เมื่อเทียบกับปีที่แล้ว) ในขณะที่
ยุโรปและละตนิอเมริกาก็พบวา่เพ่ิมขึ้นอย่างมีนัยส าคัญเชน่กัน
•Ransomware:ภัยคุกคามที่คงอยู:่ มีรายงานเหตกุารณ ์
ransomware มากกว่า 1,230 ครั้ง โดยอเมริกาเหนือได้รบั
ผลกระทบมากทีสุ่ด (57% ของเหตุการณ)์ รองลงมาคือยุโรป 
(24%)

2024: การโจมตีทางไซเบอร์ท่ัวโลกพุ่งสูงข้ึน 75%2024: การโจมตีทางไซเบอร์ท่ัวโลกพุ่งสูงข้ึน 75%
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APAC
In Asia and Pacific, Taiwan was the most targeted country with 37 recorded incidents
followed by Singapore (32), India (28), and Japan (24). The geopolitical tension in the
South-East Asian countries seems to being leveraged by opportune ransomware actorsin this region.



16

Source: Cyble Global Ransomware Threat Landscape Report - H1-2025
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กลไกการท างานของ Ransomware 2.0 (4 ระยะ)

17

แรนซัมแวร ์2.0 (Ransomware 2.0)

Ransomware 2.0 คือวิวัฒนาการของแรนซมัแวรย์คุใหม่ท่ีไม่ได้แค่เข้ารหัสข้อมูลเพ่ือเรยีกค่าไถ่ แต่ยังขโมยข้อมลูก่อน
เพ่ือ รีดไถสองชั้น (Double Extortion) เพ่ิมแรงกดดันตอ่เหย่ือ และเพ่ิมผลก าไรให้ผู้โจมตี

https://www.secoda.co/learn/data-trends-ransomware-2-0

กลไกการท างานของ Ransomware 2.0 (4 ระยะ) แนวโน้มส าคัญของ Ransomware 2.0
1.Double- Triple Extortion – รีดไถข้อมูลก่อนล็อก
ไฟล์
2.โจมตีระบบ Cloud & SaaS – เป้าหมายใหมข่ององค์กร
ยุคดิจิทัล
3.เจาะห่วงโซ่อปุทาน (Supply Chain Attack) – 
ฝังมัลแวร์ในซอฟตแ์วร์จาก Third-Party
4.RaaS (Ransomware-as-a-Service) – เปิดตลาด
มืดให้คนทั่วไปเข้าถึงเครื่องมือแรนซัมแวร์
5.โจมตีแบบเจาะจงเปา้หมาย (Targeted Attacks) – 
ศึกษาเหยื่อ ปรับแต่งกลยุทธ์เฉพาะ
6.ระบบอัตโนมัติข้ันสูง – ใช้ AI/Automation ในการ
แพร่กระจายและหลบเลีย่ง
7.การร่วมมือระหว่างกลุ่มแฮกเกอร์ – สร้างเครือข่าย
อาชญากรรมไซเบอร์

แทรกซึม & 
ขโมยข้อมูล
แทรกซึม & 
ขโมยข้อมูล

เข้ารหัสข้อมูล 
(Encryption)
เข้ารหัสข้อมูล 
(Encryption)

รีดไถแบบ
สองชั้น 
(Double 

Extortion)

รีดไถแบบ
สองชั้น 
(Double 

Extortion)

การเรียกคืน 
(หาก

จ่ายเงิน)

การเรียกคืน 
(หาก

จ่ายเงิน)
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วิธีการป้องกันภัยคุกคามทางไซเบอร์วิธีการป้องกันภัยคุกคามทางไซเบอร์

การรับมือ
•ใช้แนวคิด Zero Trust
•อัปเดตระบบและแพตช์ช่องโหว่สม ่าเสมอ
•ส ารองข้อมูลแยกจากระบบหลัก (Offline/Immutable Backup)
•ติดต้ัง EDR/XDR และระบบตรวจจับภัยคุกคาม
•ฝึกอบรมพนักงานเรื่องฟชิช่ิงและภัยทางไซเบอร์
•จัดท าและซ้อมแผนรับมือเหตุการณ์ (Incident Response Plan)

การป้องกัน Ransomware,2.0 และภัยคุกคามทางไซเบอร์อ่ืนๆ ต้องใช้แนวทางแบบองค์รวม การฝึกอบรม
ด้านความปลอดภัยทางไซเบอรเ์ป็นประจ าส าหรับพนักงานเพ่ือให้สามารถระบุความพยายามฟชิชิ่งได้ การ
ตรวจสอบให้แน่ใจว่าซอฟต์แวร์ได้รับการอัปเดตด้วยแพตช์ล่าสุด การน าการควบคุมการเข้าถึงที่มี
ประสิทธิภาพมาใช ้และการปรับใชก้ารป้องกันปลายทางขั้นสูง ถือเป็นกลยุทธ์พ้ืนฐาน นอกจากนี้ การตรวจหา
ภัยคุกคามเชิงรุก 
การวางแผนการตอบสนองต่อเหตุการณ์ และการตรวจสอบอย่างต่อเนือ่ง ถือเป็นองค์ประกอบส าคัญของ
แนวทางด้านความปลอดภัยทางไซเบอรท์ี่ยืดหยุ่น



การหลอกลวง (Phishing)

การหลอกลวง (Phishing) เป็นการหลอกลวงของผู้โจมตีผ่านทางอีเมล หรือเว็บไซต์ที่คล้ายกับของจริง เพ่ือให้
เหยื่อเป้าหมาย กรอกข้อมูลส่วนตัวลงไป โดยส่วนใหญ่จะเป็นข้อมูลเก่ียวกับการท าธุรกรรมกับธนาคาร หรือที่เกี่ยวข้อง
กับการใช้ข้อมูลส่วนตัว

ตรวจสอบที่อยู่ อีเมลว่าใครเป็นคนส่ง เป็นอีเมลที่รู้ จัก
หรือไม่ หากพบว่าเป็นอีเมลที่ไม่รู้แหล่งที่มา ไม่ควรคลิก
ลิงก์ หรือเปิดไฟล์แนบในอีเมลนั้น

ตรวจสอบ URL ของเว็บไซต์นั้นว่าเป็น URL ของเว็บไซต์
ทางการหรือไม่ หากไม่ใช่ ไม่ควรกรอกข้อมูลลงในเว็บไซต์นั้น

วิธีป้องกันการโจมตีแบบ Phishing
ตรวจสอบอีเมลอย่างละเอียด – อย่าเปิดลิงก์หรือดาวน์โหลดไฟล์แนบจากอีเมลท่ีน่าสงสัย
ใช้ Multi-Factor Authentication (MFA) – แม้รหัสผ่านร่ัวไหลก็ยังมีการป้องกันเพ่ิมเติม
หลีกเล่ียงการให้ข้อมูลทางโทรศัพท์หรือ SMS – ธนาคารและองค์กรจริงจะไม่ขอข้อมูลผ่านช่องทางเหล่านี้
อัปเดตซอฟต์แวร์และแอนตี้ไวรัสสม ่าเสมอ – เพ่ือป้องกันมัลแวรท์ี่อาจมาพร้อมกับ Phishing
ฝึกอบรมพนักงานเก่ียวกับ Social Engineering – ลดโอกาสท่ีองค์กรจะถูกโจมตี

Phishing เป็นหนึ่งในภัยคุกคามทีพ่บได้บ่อยที่สุดและยังคงพัฒนาอย่างต่อเนือ่ง การเพ่ิมความระมัดระวังและใช้มาตรการรักษาความปลอดภัยทีเ่หมาะสมจะช่วยลดความเส่ียงของการถูกโจมตีได้

วิธีสังเกตว่าอีเมลหรือเว็บไซต์เป็น phishing สังเกตุดังน้ี



รู้หรือไม่ องค์กรไทยเกือบ 58% เคยโดนภัยคุกคามจาก AI

https://www.prachachat.net/ict/news-1820786

บริษัทวิจัย IDC เผยผลส ารวจหัวข้อ “State of 
Cybersecurity in APJC: From Constant Risk to 
Platform-Driven Resilience” พบว่า เกือบ 58% ของ
องค์กรในไทยเคยเผชิญภัยคุกคามท่ีขับเคล่ือนด้วย AI 
โดยเฉพาะการโจมตทีี่ใช้เทคนิค Deepfake, Phishing อัจฉริยะ 
และการวเิคราะห์ข้อมูลรัว่ไหล ส่วนภัยที่พบมากทีสุ่ดยังคงเปน็ 
“ฟชิชิ่ง” ซึ่งครองอันดับหน่ึงในภูมิภาค เอเชีย-แปซิฟกิ สะท้อน
ความท้าทายขององค์กรในการรบัมือภัยไซเบอรย์ุคใหม่ที่ซบัซ้อน
และเน้นอัตโนมัตย่ิิงขึน้.
ผลการศึกษาสะท้อนสถานการณ์เกีย่วกบัความปลอดภัย
ทางไซเบอร์ของประเทศไทยใน 5 ประเด็น

1.AI กลายเป็นอาวุธใหม่ของผู้โจมตี
2.ความเส่ียงทางไซเบอรใ์นปัจจบุัน คือเรื่องปกติ
3.ทีมงานอยู่ภายใต้ความกดดัน แต่คนมีไม่พอ
4.แม้การลงทุนจะเพ่ิมขึน้ แต่ก็ยังไม่ทันตอ่ความเส่ียง
5.ใช้แพลตฟอร์มสรา้งความมั่นคงทางไซเบอร์



Mega Trend: Quantum Computer

https://utimaco.com/market-trends/2025-utimaco-pqc-readiness-report



Main Challenges of the Post Quantum Age

https://utimaco.com/market-trends/2025-utimaco-pqc-readiness-report



Regulatory Initiatives Around the World on PQC

https://utimaco.com/market-trends/2025-utimaco-pqc-readiness-report



Year to Quantum (Y2Q) Countdown Clock

https://cloudsecurityalliance.org/research/working-groups/quantum-safe-security/ ข้อมูวันท่ี 24 กันยายน พ.ศ. 2568



https://drive.ncsa.or.th/s
/52GYxAqMfDNZjEZ

ค าแนะน าเรื่องแนวทาง
ปฏิบัติการเตรียมความ

พร้อมส าหรับยุคควอนตัม

ค าแนะน าเร่ืองแนวทางปฏิบัติการเตรียมความพร้อมส าหรับยุคควอนตัม

Guidelines for Post-Quantum Readiness



NCSA VS Quantum Computing



แนวปฏิบัติขั้นตอนการเตรียมความพร้อม PQC

1. จัดท าแผนงาน (Roadmap):
ก าหนดบุคลากรเพ่ือจัดท าแผนงาน (Roadmap) 
เตรียมความพร้อมรับมือภัยคุกคามจากคอมพิวเตอร์
ควอนตัมตั้งแต่เน่ินๆ เพ่ือให้การเปลี่ยนแปลงเป็นไป
อย่างราบรื่นและประเมินค่าใช้จ่ายในการลงทุนได้

1. จัดท าแผนงาน (Roadmap):
ก าหนดบุคลากรเพ่ือจัดท าแผนงาน (Roadmap) 
เตรียมความพร้อมรับมือภัยคุกคามจากคอมพิวเตอร์
ควอนตัมตั้งแต่เน่ินๆ เพ่ือให้การเปลี่ยนแปลงเป็นไป
อย่างราบรื่นและประเมินค่าใช้จ่ายในการลงทุนได้

2. เสริมสร้างความตระหนักรู้:
ศึกษาและสร้างความรู้ความเข้าใจเกี่ยวกับภัยคุกคาม
จากคอมพิวเตอร์ควอนตัมให้แก่พนักงานในทุกฝ่าย 
เพ่ือให้สามารถเลือกใชซ้อฟต์แวร์หรือฮาร์ดแวร์ที่มี
ความปลอดภัยต่อการโจมตีจากควอนตัมได้

2. เสริมสร้างความตระหนักรู้:
ศึกษาและสร้างความรู้ความเข้าใจเกี่ยวกับภัยคุกคาม
จากคอมพิวเตอร์ควอนตัมให้แก่พนักงานในทุกฝ่าย 
เพ่ือให้สามารถเลือกใชซ้อฟต์แวร์หรือฮาร์ดแวร์ที่มี
ความปลอดภัยต่อการโจมตีจากควอนตัมได้

3. ก าหนดหน้าท่ีความรับผิดชอบ:
มอบหมายหน้าที่และความรับผิดชอบให้แก่บุคลากรท่ี
เกี่ยวข้องในแต่ละส่วนงาน เพ่ือให้มีความรู้ความเข้าใจ
เกี่ยวกับเทคโนโลยีระบบรหัสลับที่องค์กรเลือกใช้

3. ก าหนดหน้าท่ีความรับผิดชอบ:
มอบหมายหน้าที่และความรับผิดชอบให้แก่บุคลากรท่ี
เกี่ยวข้องในแต่ละส่วนงาน เพ่ือให้มีความรู้ความเข้าใจ
เกี่ยวกับเทคโนโลยีระบบรหัสลับที่องค์กรเลือกใช้

4. จัดท ารายการสินทรัพย์ทางสารสนเทศ:
จัดท ารายการสินทรัพย์ไอที (IT asset inventory) ทั้ง
ซอฟต์แวร์และฮาร์ดแวร์ที่เกี่ยวข้องกับระบบรหัสลับ เพ่ือท า
ความเข้าใจวิธีการสร้าง จัดเก็บ และใช้งานกุญแจเข้ารหัสลับ
ในปัจจุบัน

5. ประเมินเทคโนโลยีทางเลือก:
ประเมินและเปรียบเทียบข้อดีข้อเสียของเทคโนโลยี PQC 
(Post-Quantum Cryptography) หรือ QKD (Quantum 
Key Distribution) เพ่ือเลือกใช้ให้เหมาะสมกับระบบ
สารสนเทศขององค์กร หรืออาจใช้ระบบความปลอดภัยแบบ
ผสมผสาน (Hybrid Security Approach)

6. ท าการทดลองและทดสอบ:
เริ่มทดลองและทดสอบระบบและเทคโนโลยีท่ีเก่ียวข้องได้เลย 
แม้ว่ามาตรฐานจะยังไม่สมบูรณ์ เพ่ือเตรียมความพร้อม
ส าหรับการเปลี่ยนแปลงในอนาคต และท าความเข้าใจปัญหาที่
อาจเกิดข้ึน

7. ติดตามความก้าวหน้าอย่าง
ต่อเน่ือง:
ติดตามความคืบหน้าของแผนงานอย่าง
ต่อเนื่อง พร้อมทั้งประเมินความเส่ียงและ
ระยะเวลาที่อาจเกิดภัยคุกคามใหม่อยู่เป็นระยะ

https://drive.ncsa.or.th/s/52GYxAqMfDNZjEZ



ปัจจุบันท่ัวโลกก าลังให้ความส าคัญและเร่งพัฒนา                          
ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ในทุกมิติ
ปัจจุบันท่ัวโลกก าลังให้ความส าคัญและเร่งพัฒนา                          
ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ในทุกมิติ

International Laws and Regulation

กฎหมาย Cyber Solidarity Act ของ EU

• วัตถุประสงค์หลัก: เสริมสร้างขีดความสามารถของสหภาพยุโรปใน
การตรวจจับ เตรียมความพร้อม และรับมือกับภัยคุกคามทางไซ
เบอร์ขนาดใหญ่ ผ่านยุทธศาสตร์สามเสาหลักที่เน้นความร่วมมือและ
การป้องกันเชิงรุก

• 3 เสาหลัก

• เสาหลักที่ 1: ระบบแจ้งเตือนความปลอดภัยทางไซเบอร์แห่ง
ยุโรป (European Cybersecurity Alert System)

• เสาหลักที่ 2: กลไกฉุกเฉินด้านความปลอดภัยไซเบอร์ 
(Cybersecurity Emergency Mechanism)

• เสาหลักที่ 3: กลไกทบทวนเหตุการณ์ความปลอดภัยไซเบอร์ 
(European Cybersecurity Incident Review 
Mechanism)

แนวทาง FDA สหรัฐฯ: ความปลอดภัยไซเบอร์ในอุปกรณ์
การแพทย์

• วัตถุประสงค์หลัก: ก าหนดให้ความม่ันคงปลอดภัยไซเบอร์เป็นส่วน
ส าคัญของความปลอดภัยผู้ป่วยตลอดวงจรชีวิตผลิตภัณฑ์ 
(Total Product Lifecycle - TPLC) และบังคับใช้กับผู้ผลิต
อุปกรณ์การแพทย์

• หลักการส าคัญ:
• ความปลอดภัยไซเบอร์เปน็ส่วนหน่ึงของความปลอดภัย: เชื่อมโยงความ

ปลอดภัยไซเบอร์เข้ากับกฎระเบียบระบบคุณภาพ (QS) ของ FDA อย่างชัดเจน

• กรอบการพัฒนาผลิตภัณฑ์ท่ีปลอดภัย (SPDF): สนับสนุนให้ผู้ผลิตใช้แนวทาง 
"Secure by Design" คือการฝงัความปลอดภัยเข้าไปในทุกขั้นตอนตั้งแต่การ
ออกแบบ

• การประเมินความเส่ียงท่ีเน้นการถูกโจมตี (Exploitability): ประเมินความ
เส่ียงโดยพิจารณาจากโอกาสทีช่่องโหว่จะถูกโจมตีได้จริง

• รายการส่วนประกอบซอฟต์แวร์ (SBOM): เป็นข้อบังคับทางกฎหมายส าหรับ 
"Cyber Devices" ที่ต้องส่งรายการซอฟตแ์วร์ทั้งหมดเพ่ือความโปร่งใสและง่าย
ต่อการจัดการช่องโหว่

• ความโปร่งใสและการจัดท าเอกสาร: ผู้ผลิตต้องจัดท าเอกสารทางเทคนคิที่
ครอบคลุม ตั้งแต่สถาปัตยกรรมความปลอดภัยไปจนถึงผลการทดสอบเจาะ
ระบบ (Penetration Testing)

https://eur-lex.europa.eu/eli/reg/2025/38/oj



กฎหมาย AI Act ของสหภาพยุโรป: กรอบก ากับดูแล
ปัญญาประดิษฐ์ฉบับแรกของโลก

• วัตถุประสงค์หลัก: สร้างกรอบกฎหมาย AI ท่ีเป็นมาตรฐานเดียวกัน ส่งเสริมนวัตกรรมท่ี
เชื่อถือได้และมีมนุษย์เป็นศูนย์กลาง พร้อมปกป้องสิทธิขั้นพ้ืนฐาน สุขภาพ และความปลอดภัย 
โดยใช้ แนวทางก ากับดูแลตามระดับความเส่ียง (Risk-Based Approach)

• การแบ่งประเภทความเส่ียงของ AI

• ความเส่ียงที่ยอมรับไม่ได้ (Unacceptable Risk) - ห้ามใช้เด็ดขาด:

• ระบบที่บิดเบือนพฤติกรรมมนุษย์อย่างมีนัยส าคัญ (Manipulative AI)

• ระบบให้คะแนนทางสังคม (Social Scoring) โดยภาครัฐหรือเอกชน

• ระบบระบุตัวตนด้วยข้อมูลชีวมิติแบบเรียลไทม์ในท่ีสาธารณะ (มีข้อยกเว้นท่ีจ ากัดมาก)

• AI ความเส่ียงสูง (High-Risk AI) - ข้อบังคับเข้มงวด:

• ระบบ AI ท่ีใช้ในภาคส่วนส าคัญ เช่น โครงสร้างพ้ืนฐาน, การศึกษา, การจ้างงาน, การ
เข้าถึงบริการท่ีจ าเปน็ (เช่น สินเชื่อ), การบังคับใช้กฎหมาย, และกระบวนการยุติธรรม

• ข้อบังคับหลัก: ต้องมีระบบบริหารความเส่ียง, ใช้ข้อมูลคุณภาพสูง, มีเอกสารทาง
เทคนิคที่โปร่งใส, มีมนุษย์ก ากับดูแล (Human Oversight), และมีความแม่นย า-
ปลอดภัยทางไซเบอร์สูง

• AI ความเส่ียงจ ากัดและต ่า (Limited & Minimal Risk):

• ความเส่ียงจ ากัด: อยู่ภายใต้กฎด้านความโปร่งใส เช่น AI ท่ีโต้ตอบกับมนุษย์ 
(Chatbot) ต้องแจ้งให้ผู้ใช้ทราบว่าเป็น AI

• ความเส่ียงต ่า: ไม่มีข้อบังคับเพ่ิมเติม สามารถพัฒนาและใช้งานได้อย่างเสรี

https://eur-lex.europa.eu/eli/reg/2024/1689/oj
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กฎหมายธุรกรรม
ทางอิเล็กทรอนิกส์ เช่น
•  พ.ร.บ. ส านักงานพัฒนาธุรกรรม
ทางอิเล็กทรอนกิส์  พ.ศ. 2562

• พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนกิส์ 
พ.ศ. 2544 และที่แก้ไขเพ่ิมเติม

• พ.ร.ก. การประกอบธุรกิจบริการ
   แพลตฟอร์มดิจิทลั ที่ต้องแจ้งให้ทราบ 
   พ.ศ. 2565 

กฎหมายคุ้มครองข้อมูลส่วน
บุคคล 
• พ.ร.บ. คุ้มครองข้อมลูส่วนบุคคล พ.ศ. 
2562

กฎหมายโทรคมนาคม เช่น
• พ.ร.บ. องค์กรจัดสรรคล่ืนความถ่ีและก ากับ
กิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และ
กิจการโทรคมนาคม        พ.ศ. 2553 และที่แก้ไข
เพ่ิมเติม

• พ.ร.บ. การประกอบกิจการกระจายเสียงและ
กิจการโทรทัศน ์พ.ศ. 2551

• พ.ร.บ. การประกอบกิจการโทรคมนาคม พ.ศ. 
2544 และที่แก้ไขเพ่ิมเตมิ

กฎหมายริหารงานและการให้บริการภาครัฐผ่าน
ระบบดิจิทัล
• พ.ร.บ. การบริหารงานและการ
ให้บริการภาครัฐผ่านระบบดิจิทัล 
พ.ศ. 2562

กฎหมายการกระท าความผิด
เก่ียวกับคอมพิวเตอร์
• พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไข
เพ่ิมเติม

• พ.ร.ก .มาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลย ีพ.ศ.2566

กฎหมายการรักษา
ความม่ันคงปลอดภยัไซเบอร์ 
•  พ.ร.บ. การรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562

กฎหมายพัฒนาเศรษฐกิจดิจิทัล
• พ.ร.บ. การพัฒนาดิจทิัลเพ่ือเศรษฐกิจ
และสังคม พ.ศ. 2560
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คณะรัฐมนตรีมีมติ ดังนี้
1. เห็นชอบกรอบแนวทางการด าเนินการสรา้งความมั่นคงปลอดภยัไซเบอร์ให้กับหนว่ยงานของรฐั ส าหรับ

การป้องกันข้อมูลส่วนบุคคลไม่ให้เกดิการรัว่ไหล ซึ่งเป็นการขับเคลื่อนการแก้ไขปัญหาเชิงระบบส าหรับหน่วยงานของ
รัฐ หน่วยงานควบคุม หรือก ากับดูแลและหน่วยงานโครงสรา้งพ้ืนฐานส าคัญทางสารสนเทศเพ่ือเปน็กรอบแนวทางฯ
.. และอนุมัติให้ทุกหน่วยงานน าไปด าเนินการเพ่ือเสรมิสรา้งความมั่นคงปลอดภยัไซเบอรใ์ห้กับระบบงานของหน่วยงาน
ต่อไป ตามที่คณะกรรมการการรักษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาตเิสนอ

มต ิครม.ตามหนังสือ ว349

ข้อ 1 การใช้มาตรฐานสากลในการออกแบบและพัฒนา
ข้อ 2 งดใช้ข้อมูลจริงในขั้นตอนการพัฒนาระบบ
ข้อ 3 ก าหนดเกณฑ์การคัดเลือกบริษัทพัฒนาซอฟตแ์วร์ที่มีประสบการณ์และมาตรฐานที่ผ่านการรบัรองทาง

ความปลอดภัย
ข้อ 4 ก าหนดให้มีการก ากับดูแลติดตาม รวมทั้งการทดสอบความปลอดภยัระบบเป็นประจ า ทั้งในช่วงการพัฒนา

และก่อนการใช้งานจริงเพ่ือค้นหาชอ่งโหว่และแก้ไขทันที
ข้อ 5 จัดอบรมส าหรับผู้พัฒนาและบุคลากรที่เกีย่วข้องในเรือ่งการออกแบบและพัฒนาระบบให้ปลอดภยั
ข้อ 6 สร้างการรับรูใ้นเรือ่งภยัคุกคามไซเบอรท์ี่อาจเกิดขึน้
ข้อ 7 จัดให้มีการตรวจสอบและประเมินผลการท างานของระบบอย่างสม ่าเสมอ
ข้อ 8 ตรวจสอบความสอดคล้องกับมาตรฐานความปลอดภยัที่ก าหนด
ข้อ 9 ก าหนดให้มีการระบุเงือ่นไขด้านความปลอดภยัในสัญญาว่าจ้างผู้พัฒนา โดยเน้นความรับผิดชอบตอ่ปัญหา

ด้านความปลอดภัยที่อาจเกิดขึน้จากการพัฒนา
ข้อ 10 จัดให้มีกลไกการเฝา้ระวัง เพ่ือแจ้งเตือนและตอบสนองตอ่การโจมตหีรือช่องโหว่ที่เกิดขึ้นอย่างรวดเรว็
ข้อ 11 มีแผนรับมือเมื่อเกิดเหตกุารณ์ความปลอดภยัไซเบอร์
ข้อ 12 สนับสนุนการปรับปรุงระบบให้ทันสมัยอยู่เสมอ โดยอัปเดตซอฟตแ์วร์และแพตช์ด้านความปลอดภยัเมือ่มี

ช่องโหว่ที่ถูกค้นพบ
ข้อ 13 ปิดระบบที่ไม่ได้ใช้งาน เพ่ือป้องกันการเขา้ถึงข้อมูล
ข้อ 14 ให้หน่วยงานของรัฐปฏิบัตติามมาตรฐานด้านการรกัษาความมั่นคงปลอดภยัไซเบอร์ระบบคลาวด์ พ.ศ. 
2567
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ประกาศ กมช. เร่ือง

มาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์

 พ.ศ. 2567

มีผลใช้บังคับตั้งแต่วันท่ี 10 ก.ย. 69 เปน็ต้น
ไป

สาระส าคัญ เพ่ือก าหนดมาตรฐานด้านการรักษาความ

ม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ ให้แก่หน่วยงานของรัฐ

หน่วยงานควบคุมหรือก ากับดูแล และหน่วยงานโครงสร้างพ้ืนฐาน

ส าคัญทางสารสนเทศ เพ่ือลดความเส่ียงจากภัยคุกคามทางไซ

เบอร์

ท่ีมีต่อการใช้บริการคลาวด์สาธารณะ

ประกาศ กมช. เรื่อง

มาตรฐานการรักษาความมั่นคง
ปลอดภัยส าหรับเว็บไซต์

 พ.ศ. 2568

อยู่ระหว่างประกาศในราชกิจจานุเบกษา

สาระส าคัญ 
เพ่ือเปน็การก าหนดและส่งเสริมให้

หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล หน่วยงาน

โครงสร้างพ้ืนฐานส าคัญทางสารสนเศ รวมถึงหน่วยงาน

เอกชน

มีมาตรฐานการรักษาความมั่นคงปลอดภัยส าหรับเว็บไซต์

ของตน เปน็ไปอย่างมีประสิทธิภาพ ปลอดภัย และให้บริการได้

อย่างต่อเนื่อง

 ดาวน์โหลดเอกสารมาตรฐานด้านการรกัษา
ความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ 

 ดาวน์โหลดเอกสารมาตรฐานการรกัษา
ความมั่นคงปลอดภัยส าหรับเวบ็ไซต์

อัพเดต กฎหมายท่ีส าคัญล่าสุด
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Source: แนวทางการด าเนินงานด้านการรักษาความมั่นคงปลอดภยัไซเบอรส์ าหรบัโรงพยาบาลของรฐั พ.ศ.2567

แต่ อย่าลืมกฎระเบียบในปจัจุบัน !!
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จากการวิเคราะห์สาเหตุกรณีหน่วยงานรัฐและเอกชน

ในประเทศไทยถูกโจมตีของ ThaiCERT ในปี 2567

ระบบของภาครัฐและเอกชนจ านวน

มากท้ังท่ีจ้างพัฒนาและพัฒนาเอง

มีความไม่ปลอดภัยและการเขียน

โปรแกรมท่ีไม่ปลอดภัย

การใช้ซอฟแวร์ท่ีมีช่องโหว่หรือ

ล้าสมัย

การท่ีผู้ดูแลระบบใช้ 

USERNAME และ PASSWORD 

เดิมท่ีติดมากับอุปกรณ์หรือ

ซอฟต์แวร์

ขาดระบบปอ้งกันและเฝ้าระวัง
การถูกโจมตี

การปอ้งกันการรั่วไหลของ

ข้อมูลจากพนักงานภายใน 

(Insider Threat)

การใช้งานการเข้ารหัสท่ีไม่

ปลอดภัยหรือไม่มีการเข้ารหัส

หน่วยงานขาดบุคลากรท่ีมีความ

เชี่ยวชาญด้านการรักษาความ

ม่ันคงปลอดภัยไซเบอร์

การขาดบุคลากรด้านการ

คุ้มครองข้อมูลส่วนบุคคล 

(DPO)

การจัดการสิทธ์ิของพนักงานท่ี

ออกจากงาน (Offboarding)

ขาดมาตรการก ากับดูแลและการ
ปอ้งกันการเข้าถึงระบบจาก

บุคคลภายนอก



ค าแนะน าในการป้องกันองค์กรของ สกมช. ในปี 2568

อัปเดตซอฟต์แวร์และระบบ

อยู่เสมอและ หลีกเล่ียงการ

ดาวน์โหลดและติดต้ัง

ซอฟต์แวร์ละเมิดลิขสิทธ์ิ 

(Software Updates & 

Patching)

01

ส ารองข้อมูล

อย่างปลอดภัย

และเป็นประจ า 

(Data Backup 

and Disaster 

Recovery)

02

ยกระดับความ

ปลอดภัยด้วยการ

ยืนยันตัวตน 2 

ข้ันตอน (2FA)

03

แต่งต้ังและเสริม

บทบาทของ DPO และ 

CISO

04

จัดต้ัง SOC ตลอดจน

ตรวจสอบและวิเคราะห์

กิจกรรมในเครือข่าย

อย่างสม ่าเสมอ

05

10

ป้องกัน Insider 
Threat และ
จัดการ 

Offboarding 
อย่างปลอดภัย

09

มีการก ากับดูและ

คัดเลือกบริษัทที่มี

ประสบการณ์และ

มาตรฐานความ

ปลอดภัย และหลีกเลี่ยง

การใช้ข้อมูลจริงใน

ขั้นตอนการพัฒนา

08

ส่งเสริมการใช้
รหัสผ่านที่

ปลอดภัยและ
นโยบาย Zero-

Trust

07

จัดการความเส่ียง

จากการใช้ AI 

อย่างมีจริยธรรม 

(AI Risk 

Management)

06

ให้ความรู้แก่พนักงาน
และปรับปรุงความรู้
ด้านความปลอดภัย

ไซเบอร์



Q&

A



Contact us
National Cyber Security Agency - 
NCSA

NCSA Thailand

Line ID : NCSA Thailand

E-Mail: 

saraban@ncsa.or.th 

02-142-6885
4loTus (ส่ี แอล โอ ทีใหญ่ ยู เอส)

mailto:saraban@ncsa.or.th
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