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ดร.ก ำพล ศรธนะรตัน์ 
นำยกสมำคมควำมมัน่คงปลอดภัยระบบสำรสนเทศ

คุณเอกกร รตันเอกกวนิ 
ประธำนเจ้ำหน้ำท่ีบรหิำร บรษัิท เอซสิ โปรเฟสชัน่นัล เซน็เตอร ์จ ำกัด

Shifting from Controls to Confidence: 
GRC for Sustainable Trust 

วนัท่ี 26 พฤษภำคม พ.ศ. 2569
เวลำ 15:00 – 15:40 น.
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Global Risk Report 2025 Global Risk Report 2026
Short term (2 years)Short term (2 years)

WEF : Global Risk Report 2026
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WEF : AI Transformation 2026
Organizational Transformation in the Age of AI : How Organizations Maximize AI’s Potential
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From Data 
Sovereignty to 
Digital Sovereignty  

From Digital 
Sovereignty to 
AI Sovereignty  
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Sovereignty in the Age of AI : 
Governing Data, Infrastructure, and Intelligence
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Shadow AI
ภัยเงียบท่ีองค์กรอาจมองไมเ่ห็น

The Rise of Silent Threats
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อนาคตของการท างานท่ีขบัเคลื่อนด้วย AI
กับความท้าทายด้านความมัน่คงปลอดภัย
การบรหิารจดัการและรบัมอืกับความเสีย่ง

ในยุคที่ AI เขา้ถึงได้เพยีงปลายน้ิว

ความเสีย่งใหมจ่ากการใช ้Generative AI
และ AI Agent โดยไมม่กีารก ากับดแูลที่ดี
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Approved IT & AI Tools

การใช ้AI Tools (เชน่ ChatGPT, 
Gemini, Claude, Copilot, ฯลฯ 

โดยไมผ่่านการอนุมติั

ค ำเตือน : ซบัซอ้นและอันตรายกวา่ Shadow IT เพราะเก่ียวขอ้งกับการน าขอ้มูลส าคัญไปประมวลผลภายนอก

Shadow AI
ภัยเงียบ
ท่ีองค์กรอาจมองไมเ่ห็น
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 Security and reliability

 Accountability and 

oversight

 Inclusive, ethical and 

responsible use

Goals :  Cybersecurity

 Safety

 Transparency

 Interoperability

 Auditability

 Redressability

 Fairness

 Privacy

Dimensions : 

Digital Trust Framework

Digital Trust Roadmap

Effective digital trust programmes are aligned with values and organizational structures.WEF : “Earning Digital Trust : Decision-Making for Trustworthy Technologies”

Source: https://www3.weforum.org/docs/WEF_Earning_Digital_Trust_2022.pdf

Commit Sustain

https://www3.weforum.org/docs/WEF_Earning_Digital_Trust_2022.pdf
https://www3.weforum.org/docs/WEF_Earning_Digital_Trust_2022.pdf
https://www3.weforum.org/docs/WEF_Earning_Digital_Trust_2022.pdf
https://www3.weforum.org/docs/WEF_Earning_Digital_Trust_2022.pdf
https://www3.weforum.org/docs/WEF_Earning_Digital_Trust_2022.pdf
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Digital
TRUST

Digital Trust Foundational Concepts
DigiTrust Model

Reference Standards and Best Practices in Implementation

INITIATIVE

Digital
Technology

Digital Value
Sustainability

Digital Compliance

Privacy, Data Protection

Cybersecurity, Cyber Resilience

Digital Risk Management

Digital Governance

Source: “DigiTrust Model: Digital Trust Foundational Concepts”, Strategic Service Intelligence, ACIS
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IIA’s The Three Lines Model

https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf

https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf

https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf


All rights reserved.©

 Security Intelligence

IT-GRC, Digital Technology, Cybersecurity, Privacy and Regulatory Compliance | Consulting, Training and Professional Certification Services 10

Digital Governance and IT Governance Approach
GRC : Digital & IT-GRC Concepts Reference : “Digital Trust Foundational Concepts”, ACIS

Enterprise Goals and Strategies

Balanced Scorecard Strategies

Key Goal : Purpose of Sustainability

G R C

Governing Body  (Board | Committee)

Governance Risk Management Compliance

Digital Technology | Information Technology

Management

Governance  & Sustainability

Sustainability
Governance

Governance Standards and Practices
 Governance of Organizations
 Digital or IT Governance
 AI Governance
 Data Governance
 Cybersecurity Governance, 

Information Security Governance

Strategic Alignment

Performance Management

Value Delivery 

Resource Management

Value Creation Value Preservation

Risk Management
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ระดับการก ากับและควบคมุดแูล AI โดยมนุษย์

1111

Human-over-the-loop
HOTL

Human-in-the-loop
HITL

Source : AIGC AI Guideline for executives

การมสีว่นรว่มท่ี มนุษย์ควบคมุ การท างานหรอืตัดสนิทัง้หมด 
โดยม ีAI ท าหน้าท่ีในการใหค้ าแนะน า แต่ไมส่ามารถท างานหรอื
ตัดสนิใจในการด าเนินงานโดยปราศจากมนุษย์

การมสีว่นรว่มท่ี AI สามารถท างานหรอืตัดสนิใจไดโ้ดยอัตโนมตัิ
(ไมต่้องรอการตัดสนิใจของมนุษย)์ แต่ยงัคงจ าเป็นต้องมมีนุษย์
ในการก ากับดแูล สามารถเขา้ควบคมุหรอืระงับการท างานได้
หากพบความผดิพลาด หรอืผลกระทบเชงิลบ

การมสีว่นรว่มท่ี AI ควบคมุการท างานหรอืตัดสนิทัง้หมดได้ โดย 
มนุษย์ไมส่ามารถเขา้ควบคมุ แทรกแซง หรอืระงับการท างานได้
ดังนัน้ เพื่อลดผลกระทบ องค์กรควรเปิดใหม้ชีอ่งทางอ่ืน เพื่อให้
ลกูค้าสามารถติดต่อพนักงานท่ีเป็นมนุษยไ์ด้โดยตรง

Human-out-of-the-loop
HOOTL

Human Oversight is the Last Line of Defense
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ACIS Professional Center Co., Ltd.
YOUR SATISFACTION IS OUR PRIDE

ISO/IEC 42001:2023
ISO/IEC 27001:2022
ISO/IEC 27701:2019

“Artificial Intelligence Management Systems” (AIMS)
“Information Security Management Systems”  (ISMS)
“Privacy Information Management Systems”  (PIMS)

We have been 
certified to :

ISO 22301:2019 “Business Continuity Management Systems” (BCMS)
www.acisonline.net

Thank You

บรษัิท เอซสิ โปรเฟสชัน่นัล เซน็เตอร ์จ ำกัด
140/1  อาคารเค่ียนหงวน 2  ชัน้ท่ี 18  ถนนวทิยุ 
แขวงลมุพนิี  เขตปทมุวนั  กรุงเทพมหานคร  10330

www.acisonline.net

Tel : (+66) 2 253 4736

Service Contact :
คณุกัสมา ละกะเต็บ  Tel : 082 298 7736

คณุนัทธนัย์ เตชะบุญ Tel : 081 9091 290

Service Contact :
Tel : (+66) 81 693 5192

Tel : (+66) 84 529 9923

http://www.acisonline.net/
http://www.acisonline.net/
http://www.acisonline.net/
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