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• บุคคลดีเด่นกองทัพอากาศปี 49, 62
• (ISC)² Government Professional Award 2021
• อาจารย์พิเศษ จุฬาลงกรณ์มหาวิทยาลัย
• วิทยากรรับเชิญงาน US-Thailand Cybersecurity Standards and Data Protection Workshop, OpenGov Insider 
• ศิษย์เก่าดีเด่นนักศึกษาวิทยาลัยกองทัพอากาศ รุ่น 51 ปี 60
• บุคคลดีเด่นชุมนุมนายเรืออากาศ ประจ าป ี2566
• ศิษย์เก่าดีเด่นโรงเรียนเสนาธิการทหารอากาศ ประจ าปี 2566
• สมาคมความมัน่คงปลอดภัยระบบสารสนเทศ (TISA) 2566
• CSO 30 ASEAN AWARD
• รับรางวัลเกียรติยศจักรดาว ประจ าปี 2567

เกียรติคุณเพ่ิมเติม

• หลักสูตรผู้บริหารด้านความมัน่คงปลอดภัยไซเบอร์ (Executive Chief Information Security Officer: Executive CISO) รุ่นที่ 1
• หลักสูตรพัฒนาเครือข่ายและศักยภาพผู้บริหารระดับสูงของกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม WiNS รุ่นที่ 2 
• วิทยาลัยการทัพอากาศ รุ่นที่ 51
• วท.บ. วิทยาการคอมพิวเตอร์ United States Air Force Academy
• วท.ม. เทคโนโลยีสารสนเทศ มหาวิทยาลัยเกษตรศาสตร์
• นักเรียนนายเรืออากาศรุ่นที่ 35

การศึกษา

• ผู้อ านวยการกองปฏิบัติการไซเบอร์ ศูนย์ไซเบอร์กองทัพอากาศ
• Director of Cyber Warfare Division Department of Information and Communication Technology, Royal Thai Air Force
• Electronics Warfare Manager, F-16 MLU, Gripen
• คณะท างาน Tactical Data Link (TDL) (F-16, Gripen)
• ริเริ่มการน าอินเทอร์เน็ตมาใช้งานใน ทอ. 
• ริเริ่มการจัดแข่งทักษะทางไซเบอร์
• ร่างระเบียบการรักษาความปลอดภัยระบบสารสนเทศ ทอ. ปี 43
• ริเริ่มการตัง้หน่วยงานด้านไซเบอร์ ใน ทอ.
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Download เอกสารประกอบ

https://drive.google.com/drive/
folders/1eBqesBOB_d0z6kIqKd
NsMDp4OUluh06i?usp=sharing





Global Risks Report โดย WEF

TOP 10 risks 2025

https://www.weforum.org/publications/global-risks-report-2026/

TOP 10 risks 2026





“แฮกเกอร์ใช้ AI เจาะระบบรัฐบาลเม็กซิโก ขโมยข้อมูลกว่า 150GB”

รายงานการวิจัยจากบริษัทรักษาความปลอดภัยทางไซเบอร์ 
Gambit Security ของอิสราเอลระบุว่า แฮ็กเกอร์ใช้แชทบอท 
Claude ของ Anthropic ในการโจมตีทางไซเบอร์ต่อหน่วยงาน
ราชการหลายแห่งของเม็กซิโก ขโมยข้อมูลส าคัญไปประมาณ 
150 กิกะไบต์ข้อมูลท่ีถูกขโมยไปนัน้รวมถึงข้อมูลผู้เสียภาษี 195 
ล้านคน ข้อมูลผู้มีสิทธิเลือกตัง้ ข้อมูลประจ าตัวพนักงาน และ
ทะเบียนราษฎรนักวิจัยกล่าวว่า ผู้โจมตีได้พยายามเจาะระบบ 
Claude ซ ้าแล้วซ ้าเล่า และในที่สุดก็สามารถ "เจาะระบบ" ได้
ส าเร็จ โดยข้ามผ่านระบบรักษาความปลอดภัยเพ่ือสร้างสคริปต์
โจมตีและท าการขโมยข้อมูลโดยอัตโนมัตนิอกจากน้ี แฮ็กเกอร์
ยังพยายามใช ้ChatGPT ของ OpenAI เพ่ือขอค าแนะน า
เพ่ิมเติม แต่ OpenAI กล่าวว่าระบบของตนปฏิเสธค าขอท่ีเปน็
อันตราย Anthropic กล่าวว่าได้แบนบัญชีท่ีเก่ียวข้องและเสริม
ความแข็งแกร่งด้านการป้องกันแล้ว



วิกฤตการณ์ Canvas LMS ล่มทั่วโลก



Deepfake หลอกเป็น "นายกฯสิงคโปร์“ หลอกเหยื่อสูญเงินกวา่ 120 ล้านบาท







https://thehackernews.com/2026/02/openclaw-bug-enables-one-click-remote.html
https://www.pcpd.org.hk/english/news_events/media_statements/press_20260316.html
https://conscia.com/blog/the-openclaw-security-crisis/
https://dev.to/digitalocean/7-openclaw-security-challenges-to-watch-for-in-2026-46b1

เหตุการณ์ที่เกิดขึ้นจริงในช่วงต้นปี 2026 แสดงให้เห็นว่า OpenClaw  มีช่องโหว่ร้ายแรง
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https://www.eccu.edu/blog/cybersecurity-trends-2026/



https://incidentdatabase.ai/



โศกนาฏกรรม AI Warfare: เมื่อข้อมูลไม่อัปเดต น าสู่การถล่มโรงเรียนเด็ก

บทความนี้จาก The Guardian พูดถึงเหตุระเบิดโรงเรยีนในเมืองมินาบ ประเทศIran ระหว่าง
สงครามปี 2026 ซึ่งมีผู้เสียชีวิตจ านวนมาก โดยเฉพาะเด็กนักเรยีน และตัง้ค าถามส าคัญว่า 
“AI คือคนผิดจริงหรือ?”

ประเด็นหลักของข่าวคือ ช่วงแรกหลายฝา่ยพยายามโทษ AI ว่าเป็นต้นเหตทุี่เลือก “โรงเรียน” 
เป็นเป้าหมายโจมตผีิดพลาด แต่ผู้เขียนชี้ว่า ความจริงน่ากลัวกว่านัน้ เพราะมนุษย์เป็นคน
ออกแบบระบบสงครามที่พยายาม “ลดบทบาทมนุษย์ออกจากการตดัสินใจ” เอง

กองทัพสหรัฐถูกกล่าวถึงว่าใช้ระบบ AI ชื่อ Maven Smart System เพ่ือช่วยวิเคราะห์และ
สร้าง “target packages” ได้เร็วมากถึงประมาณ 1,000 เป้าหมายต่อชัว่โมง ท าให้วงจรการ
ส่ังโจมตี (“kill chain”) เร็วขึ้นมหาศาล

ปัญหาคือ เมื่อระบบถูกออกแบบให้เรง่ความเรว็ในการโจมต ีข้อมูลที่ผิดพลาดหรือเก่าก็อาจ
ถูกส่งต่อไปยังการตดัสินใจทางทหารได้ง่ายขึ้น เช่น โรงเรียนถูกระบุผิดว่าเป็นโรงงานหรือ
คลังอาวุธ และไม่มีการตรวจสอบโดยมนุษยอ์ย่างเพียงพอ

เหตุโจมตคีรัง้นี้ท าให้มีผู้เสียชีวิตประมาณ 156 คน โดยในจ านวนนี้มีเด็กนักเรยีนกว่า 120 คน 
รวมถึงครูและผู้ปกครองด้วย

บทความยังเตือนว่า การพูดว่า “AI ท าผิด” อาจกลายเป็นการผลักความรับผิดชอบออกจากผู้
มีอ านาจจริง ๆ เพราะสุดท้ายแล้ว คนที่สร้างระบบ อนุมัติการใช้งาน และตัดสินใจใช้ AI ใน
สงคราม ก็คือมนุษย์ ไม่ใช่ตัว AI เอง

อีกมุมที่ข่าวสะท้อนคือ โลกก าลังเข้าสู่ยุคที่ AI ไม่ได้แค่สร้างข้อมูลปลอม (deepfake) แต่เริ่ม
เข้าไปมีบทบาทใน “การตัดสินใจชีวิตคน” ตัง้แต่การคัดเลือกเป้าหมายทางทหาร ไปจนถึงการ
ประเมินความเสียหายหลังโจมตี ซึ่งท าให้ความผิดพลาดมีผลร้ายแรงมากขึน้กว่าเดิม



การเพ่ิมข้ึนของการโจมตีทางไซเบอร์ด้วย AI

https://www.akamai.com/blog/security/ai-cybersecurity-how-impacting-fight-against-cybercrime

แสดงให้เห็นวิธีส าคัญที่ AI สามารถขยายการโจมตีทางไซเบอร์ได้



https://www.darknet.org.uk/2025/05/ai-powered-cybercrime-in-2025-the-dark-webs-new-arms-race/

• The Rise of AI-Driven 
Phishing

• Deepfakes: The New 
Weapon in Social 
Engineering

• AI-Enhanced Malware and 
Ransomware

• The Dark Web’s Role in 
Weaponizing AI



• การสวมรอยที่ซับซ้อน
–Deepfakes เป็นภัยคุกคามท่ีเพ่ิมข้ึนอย่างต่อเน่ือง 
โดยเฉพาะอย่างยิ่งในแวดวงธุรกิจ

– ตัวอย่างท่ีน่าสนใจคือกรณีท่ีเกิดข้ึนในฮ่องกง ซ่ึง
พนักงานฝ่ายการเงินถูกหลอกให้โอนเงิน 25 ล้าน
ดอลลาร์สหรัฐระหว่างการประชุมผ่านวิดีโอคอล

• การหลอกลวงเพ่ือการลงทุนและการขู่กรรโชก
– มีการใช้Deepfakesเพ่ือสวมรอยเป็นบุคคลสาธารณะ 
เช่น นักการเมืองและผู้มีช่ือเสียง เพ่ือโปรโมตแผนการ
ลงทุนหลอกลวง 

– มิจฉาชีพยังใช้เทคโนโลยีDeepfakesเพ่ือการขู่
กรรโชก โดยสร้างวิดีโอหรือไฟล์เสียงปลอมของ
สมาชิกในครอบครัวท่ีก าลังตกอยู่ในอันตราย เพ่ือ
กดดันให้เหยื่อโอนเงินให้

ภัยคุกคามจาก Deepfakes ท่ีเพ่ิมสูงข้ึน



•Deepfake: สร้างวิดีโอ/เสียงปลอม ใช้หลอกผู้ใช้งานหรือข่มขู่
•AI-powered Phishing: อีเมล/แชทปลอมท่ีสมจริงกว่าฟชิช่ิงทัว่ไปมาก
•Voice Cloning: ปลอมเสียงเพ่ือหลอกพนักงานให้โอนเงิน
•AI Malware/Code Generator: สร้างมัลแวร์หรือ Script ได้แบบอัตโนมัติ

https://www.ejan.co/world/33snauqh2ir8https://incode.com/blog/top-5-cases-of-ai-deepfake-fraud-from-2024-exposed/

1.  Deepfake “Elon Musk”: The Internet’s Biggest Scammer
2. Deepfake CFO Tricks Employee into Transferring More Than USD 
$25M
3. Deepfake Robocall of President Joe Biden Encourages Democrats

Not to Vote in New Hampshire Primary
4. Deepfake Audio of a School Principal Sparks Death Threats in
Maryland, USA
5. Deepfake Voice Clone Targets One of the World’s Biggest
Advertising Groups

การโจมตีด้วย Generative AI:



Cyber Security Agency (CSA) Singapore, “Guidelines on Securing AI Systems”

ภัยคุกคามทางไซเบอร์ต่อ AI 



















นโยบายการใช้งานเทคโนโลยี GENERATIVE AI ท่ียอมรับได้ 
( ACCEPTABLE USE POLICY: GENERATIVE AI )

Template นโยบายการใชเ้ทคโนโลย ีGenerative 

AI ทีย่อมรบัได ้(Acceptable Use Policy: 

Generative AI)

PDF

MS Word



นโยบายการใช้งานเทคโนโลยี GENERATIVE AI ท่ียอมรับได้ 
( ACCEPTABLE USE POLICY: GENERATIVE AI )

หลักการส าคัญส าหรับแนวทางการใช้ Generative AI ภายในส านักงาน

• มีธรรมาภิบาล: ใช้งานอย่างโปร่งใส, มีความ
รับผิดชอบ, และค านึงถึงความมัน่คงปลอดภัย

• ปฏิบัติตามกฏ: สอดคล้องตามกฎหมาย,           
ข้อบังคับ, ระเบียบ, ประกาศ, และค าสั่งที่เกี่ยวข้อง
ทัง้หมด

• ประยุกต์ใช้เหมาะสม: ใช้ Generative AI สนับสนุนงานตามภารกิจของส านักงาน

• ศึกษาและเข้าใจ: ท าความเข้าใจ Generative AI (ประเภท, ศักยภาพ, 
ข้อจ ากัด) ก่อนใช้งาน



นโยบายการใช้งานเทคโนโลยี GENERATIVE AI ท่ียอมรับได้ 
( ACCEPTABLE USE POLICY: GENERATIVE AI )

• ห้ามใช้แทนการตัดสินใจ ในเรื่องเส่ียงสูง (กฎหมาย, การแพทย์, 
การเงิน, ผลกระทบต่อชีวิต/ทรัพย์สิน/สิทธิ)

• ห้ามสร้างข้อมูลเท็จ/เนื้อหาเสียหาย ที่น าไปสู่ความเข้าใจผิด/ขัดแย้ง
• ห้ามใช/้เปิดเผยข้อมูลลับ ของส านักงาน
• ห้ามใช้ข้อมูลส่วนบุคคล โดยไม่ได้รับอนุญาต/ผิดกฎหมาย PDPA
• ห้ามใช้ในทางขัดต่อธรรมาภิบาล/จริยธรรม หรือมีเจตนาไม่สุจริต
• ห้ามละเมิดลิขสิทธิ์/ทรัพย์สินทางปัญญา
• ห้ามสร้างเนื้อหาส่งเสริมการเหยียด (เชื้อชาต,ิ ศาสนา, เพศ, etc.)
• ห้ามใช้ในการกระท าผิดกฎหมาย

ข้อห้ามในการใช้ Generative AI: เพ่ือความปลอดภัยและรับผิดชอบ



นโยบายการใช้งานเทคโนโลยี GENERATIVE AI ท่ียอมรับได้ 
( ACCEPTABLE USE POLICY: GENERATIVE AI )

• ห้ามเปิดเผยข้อมูลอ่อนไหว: ห้ามน าข้อมูลที่อาจเป็นอันตรายต่อระบบ 
(รหัสผ่าน, API Key, การตัง้ค่าระบบ) ไปใช้กับ Gen AI

• ตรวจสอบ Source Code: ตรวจสอบ Source Code ที่ Gen AI สร้างข้ึน
อย่างละเอียด (ความถูกต้อง, ช่องโหว่) ก่อนใช้งาน

• รายงานเหตุละเมิด: เมื่อพบเหตุการณ์ผิดปกติ/ละเมิดความปลอดภัยที่
เกี่ยวกับ Gen AI ให้รายงานผู้บังคับบญัชาทนัที และท าตามขัน้ตอน (Work 
Procedure)

• รักษาความปลอดภัย: ด าเนินการทุกอย่างให้มัน่คงปลอดภัย 
(Cybersecurity, ระบบ, ข้อมูล, ด้านอื่นๆ) เมื่อใช้ Gen AI

• ตรวจสอบต่อเน่ือง: ตรวจสอบการใช้ Generative AI อย่างสม ่าเสมอ

Generative AI: ใช้ปลอดภัย มั่นใจ ไร้กังวล



นโยบายการใช้งานเทคโนโลยี GENERATIVE AI ท่ียอมรับได้ 
( ACCEPTABLE USE POLICY: GENERATIVE AI )

หน้าที่ & ความรับผิดชอบ:
• แจ้งผู้บังคับบัญชา: แจ้งวัตถุประสงค์, ขอบเขต, ลักษณะการท างานร่วมกับ Gen AI (AI-Human 

Involvement)
• ปฏิบัติตามนโยบาย & ตรวจสอบ: ท าตามนโยบาย, ตรวจสอบเนื้อหาที่ Gen AI สร้างขึ้น (ความถูกต้อง, 
กฎหมาย, ความเท่าเทียม, ความลับ, ความเส่ียง)

• รายงานปัญหา: รายงานความผิดพลาด/ผลกระทบเชิงลบจาก Gen AI ทันที
• ติดตาม & ประเมิน: ผู้บังคับบัญชา/ผู้ใช้ ติดตาม, ทบทวน, ประเมินประสิทธิภาพ Gen AI ต่อเนื่อง
• ระบุแหล่งที่มา: ระบุว่า "เนื้อหานี้ได้รับความช่วยเหลือจากเทคโนโลยี Generative AI" เพ่ือความโปร่งใส
• (หน่วยงาน IT) ก าหนดแอป: พิจารณา/น าเสนอ แอป/บริการ Gen AI ที่เหมาะสม

ทรัพย์สินทางปัญญา:
• ใช้แอปที่ก าหนด: ใช้เฉพาะแอป/บริการ Gen AI ที่ส านักงานก าหนด
• ไม่ละเมิด: ระวังไม่ให้เนื้อหาที ่Gen AI สร้างขึ้นละเมิดลิขสิทธ์ิ/ทรัพย์สินทางปัญญา (ตรวจสอบก่อนใช้
งาน/เผยแพร)่

Generative AI: หน้าที,่ ความรับผิดชอบ, และทรัพย์สินทางปัญญา



การออกแบบ Playbook ใหม่ในองค์กร

https://www.paloaltonetworks.com/cyberpedia/nist-ai-risk-management-framework

การเปลี่ยนแนวทาง: “Prevent-Detect-Respond” → 
“Predict-Adapt-Automate”
ความเปลี่ยนแปลง:
•Prevent-Detect-Respond คือโมเดลที่เน้นการตัง้รับหลังภัย
คุกคามเริ่มข้ึน
•Predict-Adapt-Automate คือแนวทางใหม่ที่เน้น:

• Predict: ใช้ AI วิเคราะห์แนวโน้มภัยล่วงหน้า เช่น anomaly 
detection, predictive threat intelligence

• Adapt: ปรับกฎและนโยบายตามพฤติกรรมใหม่ ๆ โดย
อัตโนมัติ (เช่น dynamic access control)

• Automate: ใช้ SOAR (Security Orchestration, 
Automation and Response) ตอบสนองเหตุการณ์โดยไม่
ต้องใช้มนุษย์ทุกขัน้ตอน



https://www.ibm.com/think/topics/quantum-computing

Quantum Computer
Quantum Computing คือเทคโนโลยีการประมวลผลข้อมูลท่ีใช้หลักการของควอนตัมเมคานิกส์
(Quantum Mechanics) ซ่ึงเป็นสาขาหน่ึงของฟสิิกส์ท่ีศึกษาพฤติกรรมของอนุภาคขนาดเล็ก
มาก ๆ เช่น อะตอมและอิเล็กตรอน ควอนตัมคอมพิวติ้งมีความแตกต่างจากคอมพิวเตอร์แบบ
ดัง้เดิมในหลายด้าน โดยเฉพาะในเรื่องของการประมวลผลข้อมูล

หลักการส าคัญของ Quantum Computing:
1.Qubit (ควอนตัมบิต): ในขณะท่ีคอมพิวเตอร์แบบดัง้เดิมใช้บิต (bit) ในการประมวลผลข้อมูลซ่ึง
มีสถานะเป็น 0 หรือ 1 เท่านัน้ ควอนตัมคอมพิวติ้งใช้ควอนตัมบิต หรือ qubit ท่ีสามารถอยู่ในสถานะ
ของ 0, 1 หรือทัง้สองพร้อมกันในเวลาเดียวกัน เรียกว่า Superposition (ภาวะซ้อนทับ)
2.Entanglement (การพัวพัน): เป็นปรากฏการณ์ที่ qubits หลายตัวสามารถเชื่อมโยงกันได้แบบ
ท่ีการเปลี่ยนแปลงของ qubit หน่ึงจะส่งผลต่ออีก qubit แม้ว่าจะอยู่ไกลกันมากก็ตาม ซ่ึงเป็นส่ิงท่ี
ท าให้ควอนตัมคอมพิวเตอร์สามารถประมวลผลข้อมูลได้รวดเร็วและมีประสิทธิภาพมากกว่า
คอมพิวเตอร์แบบดัง้เดิม
3.Quantum Superposition (ภาวะซ้อนทับ): Qubits สามารถอยู่ในหลายสถานะได้พร้อม ๆ กัน 
ท าให้สามารถท าการค านวณได้หลายอย่างในเวลาเดียวกัน ซ่ึงต่างจากบิตในคอมพิวเตอร์ทัว่ไปที่
ต้องท าการค านวณทีละขัน้ตอน
4.Quantum Interference (การแทรกสอดควอนตัม): เป็นเทคนิคท่ีใช้ในการเพ่ิมโอกาสของ
ผลลัพธ์ที่ถูกต้องโดยการแทรกสอดสถานะควอนตัม

การท างานของ Quantum Computing:
Quantum Computing มีศักยภาพในการแก้ปัญหาที่ซับซ้อนมาก ๆ เช่น การเข้ารหัสข้อมูล 
(Cryptography), การค้นหาข้อมูลในฐานข้อมูลขนาดใหญ่, การจ าลองโมเลกุลในเคมี และการปรับปรุง
ประสิทธิภาพของ Machine Learning เป็นต้น







Breaking RSA with Quantum Computer

Integer factorization with Shor’s algorithm

4,000 – 8,000 logical qubits are 
needed to break RSA-2048

90-bit RSA integer was 
broken in April 2025.

(Gidney and Ekerå, 2021)

https://www.scmp.com/news/china/science/article/3307487/china-
cracks-another-quantum-code-barrier-how-much-longer-our-data-safe



https://cloudsecurityalliance.org/research/working-groups/quantum-safe-security/ ข้อมูลวันท่ี 7 พฤษภาคม พ.ศ. 2569

CSA sets a countdown clock to Q-day (April 14, 2030)



1. จัดท าแผนงาน (Roadmap):
ก าหนดบุคลากรเพ่ือจัดท าแผนงาน (Roadmap) 
เตรียมความพร้อมรับมือภัยคุกคามจากคอมพิวเตอร์
ควอนตัมตัง้แต่เน่ินๆ เพ่ือให้การเปลี่ยนแปลงเป็นไป
อย่างราบรื่นและประเมินค่าใช้จ่ายในการลงทุนได้

2. เสริมสร้างความตระหนักรู้:
ศึกษาและสร้างความรู้ความเข้าใจเกี่ยวกับภัยคุกคาม
จากคอมพิวเตอร์ควอนตัมให้แก่พนักงานในทุกฝ่าย 
เพ่ือให้สามารถเลือกใชซ้อฟต์แวร์หรือฮาร์ดแวร์ที่มี
ความปลอดภัยต่อการโจมตีจากควอนตัมได้

3. ก าหนดหน้าท่ีความรับผิดชอบ:
มอบหมายหน้าที่และความรับผิดชอบให้แก่บุคลากรที่
เกี่ยวข้องในแต่ละส่วนงาน เพ่ือให้มีความรู้ความเข้าใจ
เกี่ยวกับเทคโนโลยีระบบรหัสลับที่องค์กรเลือกใช้

4. จัดท ารายการสินทรัพย์ทางสารสนเทศ:
จัดท ารายการสินทรัพย์ไอที (IT asset inventory) ทัง้
ซอฟต์แวร์และฮาร์ดแวร์ที่เกี่ยวข้องกับระบบรหัสลับ เพ่ือท า
ความเข้าใจวิธีการสร้าง จัดเก็บ และใช้งานกุญแจเข้ารหัสลับ
ในปัจจุบัน

5. ประเมินเทคโนโลยีทางเลือก:
ประเมินและเปรียบเทียบข้อดีข้อเสียของเทคโนโลยี PQC 
(Post-Quantum Cryptography) หรือ QKD (Quantum 
Key Distribution) เพ่ือเลือกใช้ใหเ้หมาะสมกับระบบ
สารสนเทศขององค์กร หรืออาจใช้ระบบความปลอดภัยแบบ
ผสมผสาน (Hybrid Security Approach)

6. ท าการทดลองและทดสอบ:
เร่ิมทดลองและทดสอบระบบและเทคโนโลยีท่ีเก่ียวข้องได้เลย 
แม้ว่ามาตรฐานจะยังไม่สมบูรณ์ เพ่ือเตรียมความพร้อม
ส าหรับการเปลี่ยนแปลงในอนาคต และท าความเข้าใจปัญหาที่
อาจเกิดข้ึน

7. ติดตามความก้าวหน้าอย่าง
ต่อเนื่อง:
ติดตามความคืบหน้าของแผนงานอย่าง
ต่อเนื่อง พร้อมทัง้ประเมินความเส่ียงและ
ระยะเวลาที่อาจเกิดภัยคุกคามใหม่อยู่เป็นระยะ

https://drive.ncsa.or.th/s/52GYxAqMfDNZjEZ

แนวปฏิบัติขั้นตอนการเตรียมความพร้อม



เข้าร่วมการเตรียมความพร้อมระบบสารสนเทศของหน่วยงาน
เพ่ือเข้าสู่ยุคควอนตัม (PQC)

https://dg.th/8x6heca1f4

ส่ิงที่ท่านจะได้รับ
• เห็นตัวอย่างการด าเนินการจริง ตัง้แต่การส ารวจ
สินทรัพย์ระบบรหัสลับ การจัดล าดับความส าคญั 
และการวางแผนการเปลี่ยนผ่าน

• มีแนวทางในการจัดท าแผนการเปลี่ยนผ่านระบบ
สารสนเทศ

• สิทธ์ิส าหรับการใช้ระบบติดตามการด าเนินการ
เปลี่ยนผ่านระบบสารสนเทศ

• สิทธ์ิในการเข้าใช้ศูนย้ข้อมูลและสาธิต PQC 
และรับค าแนะน าจากผู้เชี่ยวชาญ



NCSA VS Quantum Computing



ส่ิงท่ีต้องด าเนินการเร่งด่วน: SSL Certificate Renewal Process 

47ปัจจุบันต่ออายุ
Certificate 
ทุก 200 วัน

เร่ิมมีนาคม 2029

ทุกองค์กรต้องท าให้การต่ออายุ Certificate เป็นอัตโนมัติ

https://cabforum.org/working-groups/server/baseline-requirements/documents/CA-Browser-Forum-TLS-BR-2.2.5.pdf



จากการวิเคราะห์สาเหตุกรณีหน่วยงานรัฐและเอกชน
ในประเทศไทยถูกโจมตีของ ThaiCERT ในปี 2568

54

ระบบของภาครัฐและเอกชนจ านวน
มากทั้งที่จ้างพัฒนาและพัฒนาเอง
มีความไม่ปลอดภัยและการเขียน

โปรแกรมที่ไม่ปลอดภัย

การใช้ซอฟแวร์ที่มีช่องโหว่หรือ
ล้าสมัย

การที่ผู้ดูแลระบบใช้ 
USERNAME และ PASSWORD 
เดิมที่ติดมากับอุปกรณ์หรือ

ซอฟต์แวร์

ขาดระบบปอ้งกันและเฝ้าระวัง
การถูกโจมตี

การป้องกันการรั่วไหลของ
ข้อมูลจากพนักงานภายใน 

(Insider Threat)

การใช้งานการเข้ารหัสที่ไม่
ปลอดภัยหรือไม่มีการเข้ารหัส

หน่วยงานขาดบุคลากรที่มีความ
เชี่ยวชาญด้านการรักษาความ

มั่นคงปลอดภัยไซเบอร์

การขาดบุคลากรด้านการ
คุ้มครองข้อมูลส่วนบุคคล 

(DPO)

การจัดการสิทธ์ิของพนักงานท่ี
ออกจากงาน (Offboarding)

ขาดมาตรการก ากับดูแลและการ
ปอ้งกันการเข้าถึงระบบจาก

บุคคลภายนอก



ค าแนะน าในการป้องกันองค์กรของ สกมช. ในปี 2569

อัปเดตซอฟต์แวร์และระบบ
อยู่เสมอและ หลีกเลี่ยงการ
ดาวน์โหลดและติดต้ัง

ซอฟต์แวร์ละเมิดลิขสิทธ์ิ 
(Software Updates & 

Patching)

01

ส ารองข้อมูล
อย่างปลอดภัย
และเป็นประจ า 

(Data Backup 
and Disaster 

Recovery)

02

ยกระดับความ
ปลอดภัยด้วยการ
ยืนยันตัวตน 2 
ขั้นตอน (2FA)

03

แต่งต้ังและเสริม
บทบาทของ DPO และ 

CISO

04

จัดตั้ง SOC ตลอดจน
ตรวจสอบและวิเคราะห์
กิจกรรมในเครือข่าย
อย่างสม ่าเสมอ

05

10

ป้องกัน Insider 
Threat และ
จัดการ 

Offboarding 
อย่างปลอดภัย

09

มีการก ากับดูและ
คัดเลือกบริษัทที่มี
ประสบการณ์และ
มาตรฐานความ

ปลอดภัย และหลีกเลี่ยง
การใช้ข้อมูลจริงใน
ขั้นตอนการพัฒนา

08

ส่งเสริมการใช้
รหัสผ่านที่

ปลอดภัยและ
นโยบาย Zero-

Trust

07

จัดการความเส่ียง
จากการใช้ AI 

อย่างมีจริยธรรม 
(AI Risk 

Management)

06

ให้ความรู้แก่พนักงาน
และปรับปรุงความรู้
ด้านความปลอดภัย

ไซเบอร์



New IR Playbook

Parallel, 
adaptiveplaybooks

Include unknown / 
Al-generated attacks

Proactive attack 
surfacemanagement

Zero Trust & 
AssumeBreach 

mindset

Active 
crisiscommunication 

plan

Fusion teams (Legal, 
PR,Executive, OT, IT)



Q&

A



Contact us
National Cyber Security Agency - NCSA

NCSA Thailand

Line ID : NCSA Thailand

E-Mail: saraban@ncsa.or.th 

02-142-6885

4loTus (ส่ี แอล โอ ทีใหญ่ ยู เอส)

mailto:saraban@ncsa.or.th
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