
11

Quantum Readiness Journey: 
Securing the Next Frontier

Privacy & Security Summit 2026

28 May 2026



22

Digital
Foundation

Future of Banking: 
New Technologies Adoption

Blockchain

Virtual 
Bank

AI

Open Banking

เทคโนโลยสีนบัสนนุการท าธรุกจิ
จากสาขาแบบด้ังเดิมไปสู่แพลตฟอร์มดิจิทัลเต็มรูปแบบ

การเชือ่มตอ่ทีม่ากขึ้น
อินเทอร์เน็ตกลายเปน็ส่วนหนึ่งของชีวิตประจ าวัน ช่วยเพ่ิมการเข้าถึง
และความสะดวกสบาย

การใชง้านอยา่งแพรห่ลาย
การธนาคารออนไลน์และผ่านมือถือได้เปลี่ยนความคาดหวังและ
ประสบการณ์ของลูกค้าไปโดยส้ินเชิง

Digital Banking Transformation journey

Branch

4,800 branches

ATM

57,100 machines

Debit & Credit card
54 & 26 million cards

Mobile banking
143 million accounts

Internet banking
39 million accounts

PromptPay

ปริมาณธุรกรรมต่อวันสูงสุด
95 ล้านรายการ

00’s Today

Branch

4,600 branches

ATM

50,000 machines

70’s
80’s

Debit & Credit card

50 & 26 million cards

90’s

00’s

Today

Quantum 
Computing

หมายเหตุ ข้อมูลสถิติการช าระเงิน ธนาคารแห่งประเทศไทย เดือน ก.พ. 2569
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Extortion emails for
DDoS Attack

Banking Sector

Oct

2019

2020

2024

2 Big Thai Banks
data leakage

Banking Sector

Jun

2016

SFI’s ATM Heist

Banking Sector

Aug

2021

• BIN Attack
• SMS Phishing

Banking Sector

Oct

2 IT Third Parties 
data leakage

Banking Sector

April

Insurance company 
data leakage

Financial Sector

July
2022 2023

SFI Malware attack

Banking Sector

Credit card company
data leakage

Financial Sector

July

Jan

2017 2018

Banking Sector
▪ DDoS [5]

▪ unauthorized access to bank 

infrastructure [2]

▪ CrowdStrike

▪ Cloud Service provider outageMobile Banking Outage

Banking Sector

Mobile Malware

(2022-2024)

Banking Sector

Source : Bank of Thailand, as of Dec 2025

2025

What we’ve seen: ความพยายามในการโจมต ีCyber เพ่ิมขึ้นตอ่เนือ่ง 
รวมทั้ง เทคนิกวธิกีารซบัซอ้น และเปลี่ยนแปลงตามพัฒนาการเทคโนโลยี



44

2017

2018

2019

2020

2021

2022

▪ Cyber resilience assessment 
▪ Supporting Banks to 

establish TB-CERT as an 
information sharing 
community

▪ Signed MOU with 5 
organizations for cyber 
collaboration 
[BOT,TBA,SEC,OIC,ETDA]

▪ Raise cyber awareness for 
bank’s board member 

▪ Capability building 
▪ Cyber Exercise 

[Banking, Financial Sector]

▪ BOT issued CRAF 
guideline

▪ Capability Building [Tech 
Career / Boot camp]

▪ Cyber Exercise [Banking, 
Financial Sector]

▪ Issued CRAF Version 2 
▪ Continuous awareness 

building in Banking 
industry

▪ Cyber Exercise 
[Banking, Financial Sector]

▪ Capability Building 
[Tech Career / Boot camp]

▪ Cyber Exercise [Banking, 
Financial Sector]

▪ Capability Building
[Tech Career / Boot camp]

▪ Cyber Exercise [Banking, 
Financial Sector, National 
level]

The Journey of cyber resilient development in Thai Banking Sector
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ทิศทางในอนาคต Cyber Risks มี Exposure กว้างขึ้นจากการเชือ่มตอ่จากภายนอก 
และ New Tech เปน็ตัว Amplify ความรนุแรงและซบัซอ้น

Quantum ComputingArtificial Intelligence

มี Potential ที่สามารถ Break การเขา้รหสัแบบ 
Asymmetric Cryptography

• Gen-AI สร้าง Malicious Script
• AI DeepFake
• Claude Mythos

Supply Chain Attack

New Tech

Big Tech 3rd Party

Business Partners

Amplifier

• เช่ือมต่อ/พ่ึงพา Big Tech มากขึ้น ส่งผล
กระทบต่อ Operation & Cyber 
Resilience ขององค์กร

• ข้อมูลไม่ได้ร่ัวจากธนาคารโดยตรง แต่อาจ
ร่ัวผ่านคู่ค้า (Partners) ที่ระบบความ
ปลอดภัยต ่ากว่า

ปี 2568 Public Cloud ขัดข้อง ~ 13 
คร้ัง และบางคร้ังส่งผลกระทบ
ต่อภาคธนาคาร

• การโจมตีเร่ิมที่ Software/Vendors และ
แพร่กระจายมายังองค์กร

• Geopolitical Risks อาจเกิดการ
ระงับบริการ หรือฝังช่องโหว่
ในเทคโนโลยีของคู่ขัดแย้ง

Digital Financial Services
& Customers

• บริการช่องทาง Digital เพ่ิมขึ้น
• ภัยทุจริตสวมรอย/หลอกลวง

ลูกค้า ท าธุรกรรมผ่าน mobile 
banking

Cloud Computing

• Data & operation 
concentration
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Quantum Risks and Transition Roadmap
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Quantum Computer คือ คอมพิวเตอร์ที่ใช้หลักการ Quantum 

Physics ในการประมวลผลขอ้มูล ซึ่งสามารถแก้ปัญหาทีซ่ับซ้อน เช่น การ
เข้ารหัส และการวิเคราะห์ขอ้มูลขนาดใหญ่ ได้อย่างรวดเร็ว

A Simple Math Problem

4 Bits Password Guess

เดิม Classical Computer

Quantum Computer

ใหม่ Quantum Computer

วิธกีาร
ใช้ Grover’s Algorithm 
หาค าตอบได้ในครั้งเดียว

24 steps

1 step

วิธกีาร
สุ่มครั้งละ bit 
ถ้า 4 bit = 24 ครั้ง 
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Quantum Computer ไม่ใช่เรือ่งไกลตวั: ถึงจุดทีน่ ามาใชจ้รงิ

1900-1980
ยุควางรากฐาน Quantum Physics

1980-1999
ยุคคอมพิวเตอรเ์ชงิทฤษฎี

2000-ปัจจบุนั
ยุคการสรา้งฮารด์แวรจ์รงิ

2030
คาดวา่ Quantum Computer จะใช้งานเชงิพาณชิย์

1900 | Max Planck
เสนอแนวคดิ Quantum Physics

1994 | Peter Shor
คิดค้น Algorithm 
ถอดรหัส RSA

2001 | IBM สาธิต 7-qubit 
Quantum Computer

2019 | Google สาธิตชิป 
Sycamore 53-qubit

1981 | Richard Feynman 
เสนอ Idea สร้าง Quantum 
Computer

เกิด Breakthrough ทางเทคโนโลยี และ Big Tech ลงทุนพัฒนา 
Quantum Computer เพ่ิมขึ้นตอ่เนือ่ง

2026 | Nvidia เปิดตวั CUDA-Q 
เชื่อมต่อโลก GPU และ QPU

2025 | Microsoft 
เปิดตัว Quantum Majorana

2023 | IBM เปิดตัว 
Condor 1,121-qubit
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Innovation 

1. Post-Quantum 
Cryptography (PQC)

2. Quantum Key 
Distribution [QKD]

เปล่ียนวิธีการส่ง key โดยใช้
คุณสมบัติ Quantum physics

เปล่ียน Math Algorithm ให้
ทนทานต่อ Quantum

Mitigation

Harvest Now, Decrypt Later

ดักเกบ็ขอ้มลูส าคญั เช่น ข้อมูลลูกค้า ข้อมูล
ธุรกรรมทางการเงินที่ส่งผ่าน Internet

01 Portfolio Optimization

ค านวณสถานการณ์ตลาดทีซั่บซ้อนและเปลีย่นแปลงอย่างรวดเร็ว 
เพ่ือเลือกซือ้หุ้น หรือพันธบัตร ให้ได้ผลตอบแทนสูงสุด

02 Fraud & AML graphs

วิเคราะห์รูปแบบธุรกรรมมหาศาลแบบ Real-time เพ่ือระบุ
ธุรกรรมทางเงินทีผ่ิดปกติ หรือฟอกเงิน

03 EV Battery Development

ใช้ Quantum Simulation ศึกษาปฏิกิริยาเคมีภายในแบตเตอรี ่
เพ่ือลดเวลาในห้อง Lab และช่วยให้ค้นพบวัสดุชนิดใหม่เร็วขึ้น

04 Logistics & Fleet Optimization

ค านวณเส้นทางขนส่ง เพ่ือลดเวลาและค่าใช้จ่าย ซ่ึงมีอุปสรรค
ส าหรับคอมพิวเตอร์หากมีจุดส่งของจ านวนมาก

ผลกรทบจาก Quantum Computing ในมุม Innovation และความเส่ียง

Cyber Risk

Key Risk

เตรยีมความพรอ้มบคุลากร และเทคโนโลยี
เพ่ือรบัมอืความเส่ียง Quantum 
Computing

วิธีการทางป้องกันทางเทคนิก
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ระดับ National Level
ก าหนด Policy / Deadline โดยหน่วยงานความมั่นคง

Agency System Deadline

The National Security 
Agency (NSA)

National Security 
Systems
• networking 

equipment
• Web browsers, 

servers
• All systems

By 2030
By 2033
By 2035

National Cyber 
Security Centre 
(NCSC) 

CII
• critical assets
• All systems

By 2030
By 2035

Canadian Forum for 
Digital Infrastructure 
Resilience (CFDIR)

CII By 2030

Australian Signals 
Directorate (ASD)

All systems by 2030

ระดับ Banking Level
ผลักดัน/สนับสนุนการเตรียมการรับมอื

Agency Guideline/ Circulations

MAS
หนังสือเวียน
Advisory on Addressing The Cybersecurity Risks 
Associated with Quantum

HKMA
หนังสือเวียน
Kick-starting the quantum resilient journey

BIS 
ผลศึกษา
Quantum-proofing the financial system

CFDIR
Guideline
Canadian National Quantum-Readiness Best Practices 
and Guidelines 

การเตรยีมความพรอ้ม PQC ในต่างประเทศ
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กรอบแนวทางการผลักดนั Quantum Transition ของ ธปท.

สง. มีความพรอ้มรบัมอื Cyber Risk เมื่อ Quantum Computer ใช้งานไดจ้รงิเป้าหมาย

• Awareness 
Senior Management เข้าใจ Risks 
และ Transition effort

• Capability Building
พัฒนา technical skills ที่จ าเปน็

• Collaboration
เช่ือมต่อ industry เปน็กลไกส าคัญใน
การสร้างความแข็งแกร่ง

• Scope and Timeline
ประเมินความเส่ียง เพ่ือก าหนด
เป้าหมายในการ Transition

• Strategy and Planning
ก าหนดกลยุทธ์ และแผนระยะ
ยาว

• Readiness Assessment
ประเมินความพร้อมขององค์กร
ในการ Transition

• PoC Quantum Security 

Use-cases

• Develop Guideline 
เพ่ือให้ธนาคารอ้างอิงเปน็
แนวทางปฏิบัติได้

• Implementation ไปสู่ 

Post Quantum

1. Preparation

Key Principle

2. Planning 3. PoC 4. Migration

~20302026-20272024-2026 2026
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Quantum 
Awareness

การเปลี่ยนผา่นสู่ PQC เปน็แผนระยะยาว ที่ต้องขบัเคลื่อนผา่น
นโยบายระดับบริหาร เพ่ือก าหนดกลยทุธ ์และ Roadmap อย่าง
เปน็ระบบ

Tone from 
the Top

Industry 
Engagement

Quantum Risk ไม่ใช่เรือ่งไกลตวั เปน็ความเส่ียงทีเ่กดิขึ้นแลว้ 
และตอ้งเริ่มเตรยีมตวัตั้งแตว่นันี้

การสรา้งเครอืขา่ยความร่วมมอืกบั Industry เปน็กลไกส าคญัใน
การติดตามความเส่ียง และเตรยีมความพร้อมรับมอือยา่งเทา่ทนั

Key Takeaway
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THANK YOU
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