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Face-to-Face Greeting

How are you 
today ?

I’m fine.
Thank you.



Online Greeting
How are you today?

I’m fine. Thank you.

I come to Thailand 
for the fist time



The Change in Human Communication Mechanism
Face-to-face Online messaging

✓ Word
✓ Voice
✓ Body language

✓ Text
▪ Voice
▪ Body language

✓ Voice record
✓ emoji

Information dimension loss

3 elements of 
communication

The 3 Elements of Communication – Body 
Language, Voice and Words. When we 
communicate with someone face to face we pass 
the information and understanding through 3 
different elements – body language, voice and 
words. The message isn’t however communicated 
equally across all 3. This was demonstrated in a 
theory by Dr. Albert Mehrabian in 1970.

•Words – the actual words that make up our message – 7%

•Voice – the pitch, pace, tone and volume of our voice – 38%

•Body Language – the visible actions that we show to others 
using all parts of our body – 55%



Traditional Shopping and Online Shopping

✓ Feel, touch, taste
✓ Negotiation
✓ Body language

▪ Feel, touch, taste
▪ Negotiation
▪ Body language

• Picture
• Review & comment
• Own experience



The weaknesses in transforming to 
digital/online services are due to the 
loss of information dimensions.



Now, Let’s Listen to the Interesting Story

Patient Doctor

frog magic pill



Fraud and New Perspectives from AI and the Digital Ecosystem

Fraud and New Perspectives from AI
• Autonomous AI attack
• Hyper-realistic deepfake
• Synthetic identity
• AI-Powered phishing & malware
Etc.



Statistic of Fraud Cases



185,942 , 49%

76,261 , 20%

53,459 , 14%

22,974 , 6%

22,074 , 6%

11,311 , 3%

6,739 , 2% 2,320 , 0% 986 , 0%

หลอกลวงให้ซือ้ขายสนิค้าหรือบริการ
หลอกลวงให้โอนเงิน
หลอกลวงให้กู้ เงิน
หลอกลวงให้ลงทนุ
หลอกลวงเพ่ือยืมเงิน
คดีอาชญกรรมทางเทคโนโลยีลกัษณะอ่ืนๆ
หลอกลวงให้ติดตัง้โปรแกรมควบคมุระบบในเคร่ืองโทรศพัท์
หลอกลวงให้รักแล้วโอนเงิน (Romance Scam)
หลอกลวงเก่ียวกบัสนิทรัพย์ดิจทิลั

Authorized Transaction Fraud Statistic - Number of cases by type

Unauthorized transaction fraud

Authorized transaction fraud

May 2024-Apr 2025

buying products or 
services

Convince into installing malware
Other types of technology crimes
borrowing money
investing

transferring money
lending money

Romance scam
Digital asset





สถิติการฉอ้โกงออนไลน์ 4 เดือนแรกปี 2569

ข้อมลูอ้างอิง: ศนูย์ต่อต้านการฉ้อโกงออนไลน์ (ACSC)

ส าหรับรูปแบบการหลอกลวง พบว่าแบง่ออกเป็น 3 ประเภทหลกั ได้แก่

1.การหลอกลวงด้านสินค้าและบริการ มีจ านวนคดีสงูท่ีสดุ 85,215 คดี คิดเป็น 69.9% ของคดีทัง้หมด ความเสียหายเฉลี่ยต่อคดีอยู่ท่ี 15,727 บาท
โดยมีทัง้การหลอกผู้ ซือ้และผู้ขาย โดยใช้ เพจ/บญัชีปลอม ในการชายสนิค้า สร้างเอกสารการช าระเงินปลอมเป็นต้น

2.กลุ่มหลอกลวงเชงิผลประโยชน์/ ลงทุน สร้างมลูค่าความเสียหายสงูสดุ 5,997.7 ล้านบาท หรือ 80.2% ของมลูค่าทัง้หมด ความเสียหายเฉลี่ยต่อคดี 166,449 บาท
โดยการหลอกให้ท างาน หลอกลงทนุ แอบอ้างเป็นผู้มีอ านาจ รวมถึงการหลอกให้รักผสมผสานอยูด้่วย

3.กลุ่มการโจมตีทางเทคนิคเชงิรุก และคดีฉ้อโกงเทคโนโลยีอ่ืนๆ เป็นภยัคกุคามท่ีต้อง อาศยัทกัษะทางเทคนิคของคนร้าย หากนบัเชิงปริมาณ ถือว่า น้อยที่สดุ มี
จ านวนคดี 673 คดี คิดเป็น 0.55% แต่ค่าเฉลี่ยความเสียหายต่อคดีกลบัอยู่ท่ี 211,686 บาท ถือว่าสงูท่ีสดุ และเป็นภยัคกุคามขัน้สงู
โดยใช้ ฟิชชิ่งในการขโมยข้อมลูประจ าตวั เจาะระบบ รวมไปถึงใช้ malware/ransomware ในการเรียกค่าไถ่มลูค่าสงู

จากข้อมลูพบว่ารูปแบบนีมี้การขยายตวัอย่างน่ากงัวล โดยเฉพาะในเดือน มี.ค. มีจ านวน 385 คดี มลูค่าความเสียหาย 87.7 ล้านบาท พบมาจากการ Phishing / 
Hacking ขนาดใหญ่ และคดี Ransomware ท่ีมีมลูค่าต่อคดีพุ่งสงู

ทัง้นีใ้นช่วง1-2 เดือนหลงันี ้พบการหลอกลวงกลุม่ นกัศกึษา ด้วยการใช้รางวลัหลอกลอ่ มีสถิติสงูขึน้



User Journey and Layered Control Stack

User Device Communication Service DataCustomer

C
on

tr
ol

 S
ta

ck

✓ Strengthen data protection 
by all related parties

✓ Threat intelligence
✓ Fraud detection
✓ Velocity check
✓ Monitoring
✓ Investigation
✓ Digital risk protection

✓ Application security
✓ Identity verification
✓ Authentication
✓ Transfer limit

✓ Identity proofing
✓ Awareness 

communication

✓ Application initiation
✓ Application tampering
✓ Face recognition
✓ OS security check

✓ Secured 
communication

✓ SIM owner check

Ri
sk

✓ Deception
✓ Giving information 

unawares

✓ Insecure device
✓ Malicious 

application
✓ Excessive 

permission
✓ Obsolete OS

✓ Eavesdrop
✓ Fake SMS sender

✓ Insecure application
✓ Weak identification
✓ Weak 

authentication

✓ Information leakage



Human Centric Attack

• Cybersecurity threats that originate from predictable human 
behaviors, decisions, error or interactions whether intentional or 
unintentional, which adversaries can exploit to compromise 
systems, data or operations. Key characteristics are
• Predictable patterns of user behavior
• Lack of security awareness or training
• Overthrust in digital systems or social actors
• Bypassing security for convenience
• Cognitive biases impacting judgment



Shared Responsibilities
Financial Institution

Law Enforcement

Regulator Mobile Operator

Platform Provider

User

• Mobile app security standard across 
banking sector for bank and non-bank 
under supervision

• Establish policy preventive measures
• Collaborate with regulators, 

government agencies and FIs

• Prevent fake sender name
• Filter link on SMS message
• Strengthen SIM registration

• Mobile app security
• Mobile owner verification
• 1 device 1 mobile app account
• User identification by Face recognition
• Strengthen KYC process and account 

opening process
• Real-time alert in high-risk activities 

and outgoing payment transaction
• Central fraud registry system (CFR)
• Information sharing via TB-CERT
• Awareness communication

• Take down fake content (Social Media)
• Strengthen OS and mobile environment 

(Mobile Platform-Android)

• Forensics investigation
• Collaboration with banks to freeze or 

trace fraudulent transaction/accounts

• Practice good cyber hygiene and never 
giving away their personal or account 
credentials to anyone

• No click link
• Verify in-bound contact
• No root/jailbroken phone
• Secure mobile device
• Regular update mobile OS

Police crack down on 
mule account 
smuggling



Thank you


	Slide 1: Managing Security and Fraud in a Data, AI and Cloud World
	Slide 2: Face-to-Face Greeting
	Slide 3: Online Greeting
	Slide 4: The Change in Human Communication Mechanism
	Slide 5: Traditional Shopping and Online Shopping
	Slide 6
	Slide 7: Now, Let’s Listen to the Interesting Story
	Slide 8: Fraud and New Perspectives from AI and the Digital Ecosystem
	Slide 9
	Slide 10: Authorized Transaction Fraud Statistic - Number of cases by type
	Slide 11
	Slide 12: สถิติการฉ้อโกงออนไลน์ 4 เดือนแรกปี 2569
	Slide 13: User Journey and Layered Control Stack
	Slide 14: Human Centric Attack
	Slide 15: Shared Responsibilities
	Slide 16: Thank you

